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Аннотация
В этой статье отмечаются тенденции формирования и развития
инфраструктуры программного обеспечения цифровой эконо-
мики с учетом спектра разнообразных стандартов и связи ком-
понентов их интерфейсов. Рассматриваются принципы и на-
правления современных разработок с точки зрения развития
технических и программных средств.

Введение

С 2017 года осуществляются процессы цифровизации экономики соглас-
но указам президента РФ по реализации национальных программ, которые
успешно были реализованы к 31 декабря 2024 года.

В рамках реализации указов Президента РФ от 07 мая 2018 г. № 204
«О национальных целях и стратегических задачах развития Российской Фе-
дерации на период до 2024 года» [1] и от 21 июля 2020 г. № 474 «О наци-
ональных целях развития Российской Федерации на период до 2030 года»,
в том числе с целью решения задачи по обеспечению ускоренного внедре-
ния цифровых технологий в экономике и социальной сфере, Правительством
РФ сформирована национальная программа «Цифровая экономика Россий-
ской Федерации», утверждённая протоколом заседания президиума Совета
при Президенте Российской Федерации по стратегическому развитию и на-
циональным проектам от 04 июня 2019 г. № 7. Эта национальная программа
завершена 31 декабря 2024 г., итоги её реализации привели к реализации с
2025 года новой программы, которая является продолжением этих проектов
на современном уровне цифровизации.

Чтобы оценить объём отечественного рынка программных продуктов, за-
метим, что на момент написания статьи официальный сайт Реестра россий-
ского программного обеспечения [2] включал 26544 продукта, которые при-
надлежат 9907 правообладателям.

В Интернет-ресурсах можно найти обзоры тенденций развития ин-
фраструктуры отечественного программного обеспечения (далее ПО) как
бизнес-аналитиков [3], так и консалтинговых компаний [4], общих и подроб-
ных, относящихся к исследуемых ими областям цифровой экономики.
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Цель данной статьи - дать, по возможности, краткий обзор современных
тенденций инфраструктуры программного обеспечения и, более конкретно,
выделить тенденции инфраструктуры отечественного программного обеспе-
чения с точки зрения применимости в учебном процессе в современных ре-
алиях. В частности, результаты могли бы быть полезны для построения со-
ответствующего курса для магистров или бакалавров, которые должны учи-
тывать особенности современного развития в области больших данных (и их
роста), необходимости распределенных вычислений, киберугроз, потребно-
сти в высокой доступности и масштабируемости, а также подходов контей-
неризации, микросервисных архитектур и облачных технологий.

Основная часть

Прежде всего, нужно отметить, что цифровая экономика базируется не на
материальных ресурсах, а на данных, то есть, информации, интеллектуаль-
ных продуктах и цифровых платформах. Таким образом, основными отли-
чиями цифровой экономики от традиционной, в первую очередь, считаются
следующие:

• глобальность (цифровые услуги могут оказываться независимо от ме-
стоположения),

• автоматизация процессов,

• высокая скорость масштабирования и адаптации.

Рассмотрим основные характеристики цифровой экономики:

• ценность данных и их использование как стратегического ресурса (ин-
вестирование в сбор и анализ больших данных, чтобы принимать обос-
нованные и выгодные решения),

• рост значения цифровых платформ как посредников между бизнесом
и потребителем,

• увеличение ценности платформы с ростом числа пользователей (при-
чём, на одной платформе) могут быть объединены миллионы пользова-
телей и поставщиков.

Интернет-технологии и программное обеспечение в цифровой экономике
обеспечивают главную инфраструктурную функцию (то есть взаимодействие
между пользователями) и вышеуказанные три характеристики. Цифровые
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сервисы: (банковские приложения, маркетплейсы, госуслуги) базируются на
распределенной IT-инфраструктуре (серверах, базах данных, контейнерных
и облачных решениях, средствах доставки контента), главными требования-
ми к которой являются масштабируемость, отказоустойчивость и гибкость
(легкость адаптации к реальным техническим условиям), где современные
инструменты позволяют автоматизировать конфигурацию, масштабирование
и обновление сервисов практически почти без вмешательства человека.

Инфраструктуру программного обеспечения составляют

• системное программное обеспечение (и, в первую очередь, операцион-
ные системы, сетевое программное обеспечение),

• средства виртуализации (гипервизоры, обеспечивающие разделение
физических ресурсов между несколькими виртуальными машинами),

• СУБД (например, PostgreSQL, которая обеспечивает надёжность и мас-
штабируемость при хранении и обработке больших объёмов данных).

Цифровые сервисы (банковские приложения маркетплейсы, телемеди-
цинские платформы, госуслуги) функционируют благодаря распределенной
ИТ-инфраструктуре (в нее входят серверы, базы данных, контейнерные и об-
лачные решения, системы доставки контента). Например, портал «Госуслу-
ги» взаимодействует с инфраструктурой «ГосТех» для унификации и мас-
штабирования различных ведомств [5].

Программная инфраструктура влияет на скорость цифровой обработки:
с внедрением DevOps-практик (методология CI/CD и подхода IаC) в разы
быстрее внедряются цифровые продукты, так как минимизируется вмеша-
тельство человека в процесс автоматизации, конфигурирование, масштаби-
рование и обновление сервисов [6]. В телемедицине («СберЗдоровье») обес-
печивается защита персональных данных, видеосвязь, интеграция с базами
рецептов на облачной инфраструктуре, часто с использованием микросер-
висной архитектуры.

Для хранения и обработки данных используются системы управления
базами данных (PostgreSQL), обеспечивающие надёжность и масштабируе-
мость при работе с большими объёмами информации (где используются ин-
струменты мониторинга, которые собирают метрики, предоставляющие дан-
ные для анализа производительности и состояния сервисов) [7].

Современная тенденция в развитии виртуализации – контейнеризация
(технология, суть которой в том, что приложения запускаются в изолирован-
ных средах – контейнерах). Наиболее известный инструмент средств вирту-
ализации Docker, а в распределенных системах для управления множеством
контейнеров функционирует оркестратор Kubernetes.
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Совреме6ные подходы к управлению инфраструктурой требуют внедре-
ния концепции IaS, описывающую всю конфигурацию систем в виде исходно-
го кода, что позволяет автоматизировать развёртывание, тестирование и мас-
штабирование инфраструктуры, а также CI/CD системы (Jenkins или GitLab
CI), автоматизирующие процесс интеграции и доставки программных обнов-
лений (обеспечивают непрерывность цифровых сервисов и быстрого внедре-
ния новых функций) [8].

Современная цифровая инфраструктура строится сегодня на принципах
базовой модели Открытых систем Open Source, что минимизирует издерж-
ки лицензирования, быстрее реагировать на уязвимости и использовать пер-
спективные решения. Сегодня базовая модель открытой системы – часть про-
граммной экосистемы, обеспечивающая ускорение цифровой трансформа-
ции и технологическую независимость.

Облачные модели предоставления услуг – IaaS, PaaS и SaaS – важные со-
ставляющие современной IT-инфраструктуры. Edge и Serverless computing –
новые подходы к обработке данных, направленные на повышение производи-
тельности и снижение затрат на инфраструктуру.

Edge и serverless computing – новые подходы к обработке больших данных,
повышающие производительность и снижение затрат на инфраструктуру. Та-
кой подход переносит вычислительные ресурсы ближе к источникам данных,
а это снижает издержки и повышает эффективность обработки Код запуска-
ется без того, чтобы управлять серверами, автоматически масштабируются
ресурсы в зависимости от загрузки: - технология способна адаптироваться к
изменяющимся условиям.

API-first подход и API-экономика – приоритетные подходы в разработке
программного обеспечения: API-first – разработка интерфейсов программи-
рования приложений – обеспечивает стандартизированный удобный способ
взаимодействия между различными компонентами системы, API-экономика
представляет API как стратегический актив, позволяющий расширять серви-
сы, интегрироваться с партнерами и создавать новые бизнес- модели [9].

DevOpsи DevSecOps – организационно-технологические стандарты,
предназначенные для разработки, тестирования и эксплуатации программно-
го обеспечения. Первый стандарт позволяет ускорить процесс выпуска про-
дуктов ввиду тесного взаимодействия разработчиков и операционных ко-
манд, а второй стандарт интегрирует аспекты безопасности на всех этапах
жизненного цикла разработки, что очень важно в условиях интенсивности
киберугроз [10].

Важная тенденция в современном технологическом подходе (упоминав-
шийся выше Edge computing) – переход к периферийным вычислениям – под-
ход, в котором значительная часть обработки данных переносится ближе к
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источникам данных. Это снижает задержки, уменьшает нагрузки на каналы
связи и делает критические системы устойчивее к сбоям. Edge-вычисления
применяются в устройствах Интернета-вещей (IoT), узлах 5G-сетей или ло-
кальных центрах обработки данных, расположенных непосредственно у за-
казчика.

Отметим тенденцию усиления значения применения интеллектуальных
систем в управлении инфраструктурой ввиду усложнения и распределённо-
сти IT-сред. В частности, в подходе AIOps, сочетающем анализ больших дан-
ных и алгоритмы машинного обучения для мониторинга и поддержки IT-
систем (платформы AIOps: Dynatrace, Splunk, Moogsoft), собираются и об-
рабатываются события, логи и метрики, позволяющие выявлять скрытые за-
висимости, прогнозировать сбои и автоматически инициировать корректиру-
ющие действия до того, как инциденты станут критичными.

В мониторинге надежности современной инфраструктуры также реализу-
ется тенденция проактивного мониторинга – практика, при которой отклоне-
ния от норм фиксируется ещё до возникновения серьёзных последствий, про-
активные системы непрерывно анализируют телеметрию и реагируют на по-
тенциальные угрозы в реальном времени. Инструменты (Prometheus, Zabbix
и Grafana) обеспечивают визуализацию метрик, генерацию оповещений и ав-
томатическое масштабирование или перезапуск компонентов системы. Такой
подход не только сокращает время простоя, но и создаёт основу для само-
восстанавливающихся архитектур, устойчивых к сбоям и изменяющимся на-
грузкам.

Санкции привели к ограничению доступа к западным продуктам и серви-
сам, начал формироваться внутренний рынок отечественного ПО. Наиболее
заметные решения ОС Astra Linux от АО «НПО РусБИТТех» (в военном сек-
торе и госсекторе), платформа виртуализации СКАЛА-Р от ГК «Инфосисте-
мы Джет», отечественные СУБД (PostgreSQL, Postgres Pro), система крипто-
графической защиты от КриптоПро, инструменты от «РЕД СОФТ» и других
российских вендоров [11] (в Альфа-Банке, в частности, внедрена специали-
зированная платформа Feature Store, open-source библиотека AUF). Совре-
менные разработки инфраструктуры отечественного ПО активно применяют
методы машинного обучения.

Заключение

В работе дан краткий обзор понятий, инструментов и подходов, использу-
емых в разработке и функционировании современной инфраструктуры про-
граммного обеспечения, что дает представление о современных тенденциях
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в этой области. Проведен сравнительный анализ тенденций развития совре-
менных ресурсов ПО с учетом их комплексного взаимодействия. Результаты
могли бы быть полезны для построения соответствующего курса для маги-
стров или бакалавров, которые должны учитывать особенности современного
развития в области больших данных (и их роста), необходимости распреде-
ленных вычислений, киберугроз, потребности в высокой доступности и мас-
штабируемости, а также подходов контейнеризации, микросервисных архи-
тектур и облачных технологий, а также выбора конкретного ПО для направ-
лений разработки студенческих проектов.
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