
РЕЦЕНЗИЯ
на бакалаврскую работу Бучина Вячеслава Андреевича на тему
«Статический анализ программ на платформе .NET»

Данная работа посвящена созданию инструмента статического анализа программ, на-
писанных на языке C# (платформе .NET). Тема является актуальной, так как существу-
ющие решения либо неприменимы для анализа крупных промышленных проектов, либо
реализуют сигнатурный поиск, которого зачастую недостаточно для обнаружения уязви-
мостей.

В работе бакалавра был реализован модуль usvm-dataflow-net в составе проекта USVM,
обеспечивающий межпроцедурный анализ помеченных данных, чувствительный к полям
и контекстам вызовов функций. Анализ хорошо формализован с использованием IFDS
фреймворка. Также в работе учитываются особенности языка, такие как значимые типы,
передача аргументов по ссылке, виртуальные вызовы и делегаты.

Разработанный инструмент протестирован на бенчмарке FlowBlot.NET. Результаты
экспериментов демонстрируют превосходство решения по точности и F1-мере над суще-
ствующими анализаторами, что подтверждает его практическую применимость. После
прочтения пояснительной записки к работе возникли следующие вопросы и замечания:

Замечания:

1. В описании flow-функций присутствуют неточности.
2. В работе было принято решение нарушить инварианты трёх адресного кода. Моти-

вацией послужила сложность анализа псевдонимов, хотя для решения возникших
проблем достаточно легковесного внутрипроцедурного анализа.

3. В работе не раскрывается, поддерживаются ли правила анализа для очистки поме-
ченных данных, а также их распространения.

4. В тексте работы не описано, каким образом производится разрешение виртуальных
вызовов.

Вопросы:

1. Каким образом были сформированы правила анализа, использованные в экспери-
менте? Может ли преимущество быть обусловлено лучшим набором правил?

2. Как соотносится время анализа разработанного инструмента с существующими ре-
шениями?

3. Влияет ли стратегия разрешения виртуальных вызовов на точность анализа? Были
ли эксперименты с разными стратегиями?

В связи со всем вышеотмеченным, считаю, что бакалаврская работа Бучина В.А. за-
служивает оценки «отлично».

Старший академический консультант,
ООО «КоулмэнТех» Соболь В.


