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Введение

Обфускация как метод защиты ПО
Самомодифицирующийся код
Обфускатор компании «Софтком»
Требования компании

▶ Целевая архитектура x86-64
▶ Интеграция кода в фреймворк LLVM
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Постановка задачи

Целью работы является исследование возможности реализации метода
самомодификации кода на этапе компиляции в инфраструктуре LLVM для обфускатора
компании «Софтком»

Задачи:
провести обзор существующих решений и используемых технологий
реализовать прототип метода самомодификации кода на основе инфраструктуры
LLVM
выявить ключевые ограничения, возникающие при реализации самомодификации
на этапе компиляции
провести экспериментальное исследование полученного прототипа
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Существующие решения

Tigress
▶ Есть методы самомодификации
▶ Инструмент доступен пользователям
▶ Исходный код закрыт
▶ Целевой язык C

Themida
▶ Есть метод самомодификации
▶ Исходный код закрыт
▶ Инструмент коммерческий

Obsidium
▶ Есть методы самомодификации
▶ Исходный код закрыт
▶ Инструмент коммерческий
▶ Поддержка только Windows
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Фреймворк LLVM
Разработка обфускатора ведется в инфраструктуре LLVM.

Документированное API для разработки фронтэндов, бекэндов, проходов
Классы для архитектур, модулей, функций и так далее

Рис.: Классы LLVM API. Изображение взято из источника
https://sungsoo.github.io/2016/04/24/introduction-to-llvm.html(дата обращения:
24 марта 2025 г.).
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Метод самомодификации

Динамическое шифрование/дешифрование бинарного кода
Метод шифрования — прибавление константы
Интеграция с системой разметки исходного кода

Рис.: Байты кода обфусцированной функции до исполнения, в момент и после исполнения.
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Реализация
Для обфускации в архитектуре x86-64 — отдельный таргет
Изменения на разных уровнях кодогенерации в LLVM:

LLVM IR
▶ Добавление функции шифратора
▶ Механизм проходов LLVM Passes

MachineInstruction (ассемблер)
▶ Извлечение метаданных
▶ Обрамляющие шифрующие/дешифрующие блоки
▶ Замена инструкций возврата на безусловный переход на выходной блок
▶ Помещение функции в секцию .data и добавление секции прав на исполнение (X)

MCInst (машинные инструкции)
▶ Прибавление константы к байтам кода

Рис.: Схема трансформаций инструкций при компиляции в LLVM.
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Добавление обрамляющих блоков

Рис.: Тело функции до добавления обрамляющих блоков и после. Код на асемблере x86-64.Юлия Чернобровкина (СПбГУ) Самомодификация кода 8 / 16



Ограничения метода

Ограничения на структуру функци:
▶ Отсутствие циклов и ветвлений
▶ Отсутствие вызовов других функций модуля
▶ Отсутствие обращений к глобальным переменным

Причины ограничений:
▶ Шифрование выполняется на этапе компиляции
▶ Релокации обрабатываются компоновщиком
▶ Модификация зашифрованных адресов компоновщиком создает некорректный код
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Экспериментальное исследование

Фиксация ограничений текущей реализаций:
▶ Тесты LLVM lit

Постановка эксперимента:
▶ Тестовая программа на языке C
▶ ПО: LLVM 19.0.0., clang 19.0.0
▶ Дизассемблеры:

⋆ Ghidra version 11.2.1
⋆ IDA Free 9.0
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Экспериментальное исследование

Listing 1: Тестовая программа, вызывающая printf
1 /∗?
2 {
3 "type": "method",
4 "obfuscate":
5 {
6 "add_const": {
7 "type": "int",
8 "value": 10
9 }
10 }
11 }
12 ?∗/
13 void print_str_num(int a, const char ∗str){
14 printf("Number: %d\nString: %s\n", a, str);
15 }
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Декомпиляция обфусцированного кода (Ghidra, часть 1)

Рис.: Начало функции print_str_num (декомпиляция Ghidra)
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Декомпиляция обфусцированного кода (Ghidra, часть 2)

Рис.: Середина функции print_str_num (декомпиляция Ghidra)
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Декомпиляция обфусцированного кода (Ghidra, часть 3)

Рис.: Завершение функции print_str_num (декомпиляция Ghidra)
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Экспериментальное исследование. Декомпиляция обфусцированного
кода инструментом IDA Free

Рис.: Восстановленная дизассемблером IDA Free обфусцированная функция print_str_num.
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Результаты

проведен обзор существующих решений и используемых технологий
реализован прототип метода самомодификации кода на основе инфраструктуры
LLVM
выявлены ключевые ограничения, возникающие при реализации самомодификации
на этапе компиляции
проведено экспериментальное исследование полученного прототипа с помощью
инструментов статического анализа

Исходный код проекта закрыт
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