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Введение

Символьное исполнение — это метод анализа программного кода, который выполняется
не над конкретными значениями (как при обычном исполнении), а над символьными
значениями.
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Введение

В Стэнфордском университете разрабатывается KLEE. Он предназначен для анализа
программ на языке C и C++. На его основе, командой R&D Toolchain labs был создан
KLEEF. KLEEF — усовершенствованная версия классического механизма символьного
исполнения с дополнительными функциями.
USVM — символьный движок, также разрабатываемый командой R&D Toolchain labs,
который поддерживает различные языки и большое количество функций.
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Постановка задачи

Цель: сбор статистики для системы мониторинга символьного исполнения.
Задачи:

Выполнить обзор символьного исполнения, инструментов KLEEF, USVM
Разработать архитектуру системы сбора статистики для KLEEF и USVM
Реализовать систему мониторинга для инструментов KLEEF и USVM
Провести апробацию полученных решений
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Используемые технологии

Используемые технологии для KLEEF:
C++
GCC
Nlohmann
Libcurl
CMake
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Используемые технологии

Используемые технологии для USVM:
Kotlin
Gradle
Kotlinx.atomicfu
HttpURLConnection
Kotlinx.serialization
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Архитектура

Рис. 1: Абстрактная архитектура KLEEF
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Архитектура

Рис. 2: Классы, которые необходимо добавить
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Архитектура

Рис. 3: Архитектура USVM
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Реализация для инструмента KLEEF

Для корректной работы сбора статистики в реальном времени был изменен основной
интерпретирующий цикл в Executor, добавлен класс ServerConnection, StatisticQueue
и MetricCollectorAndSerializer.
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Реализация для инструмента USVM

Для создания системы сбора статистики был реализован класс Agent. Внутренняя
структура класса Agent включает класс ServerConnection, ответственный за
взаимодействие с удаленным сервером. Этот класс инкапсулирует логику подключения,
отправки и получения данных. Для сбора, обработки и отправки метрик в Agent созданы
методы для получения сырой статистической информации и ее преобразования в
подходящий для передачи формат.
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Тестирование

При запуске KLEEF и USVM с системой мониторинга время работы увеличилось с 37 до
45 секунд в случае KLEEF, и с 6 минут 14 секунд до 7 минут 20 секунд в случае USVM.
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Тестирование

Рис. 4: Пример работы системы мониторинга
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Результаты

В ходе выполнения данной работы были выполнены следующие задачи:
Выполнен обзор символьного исполнения, инструментов KLEEF, USVM
Разработана архитектура системы сбора статистики для KLEEF и USVM, а именно,
создан список необходимых для работы классов
Реализована система мониторинга для инструментов KLEEF и USVM
Проведена апробация полученного результата

Результат работы над KLEEF1 и USVM2 можно посмотреть на GitHub.

1https://github.com/YazoonDinalt/klee/pull/1
2https://github.com/YazoonDinalt/usvm/pull/1
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