
Санкт-Петербургский государственный университет
Кафедра системного программирования

Замена встроенных типов Ghidra стандартными типами C

Ефремов Алексей Александрович, группа 22.Б15-мм

Научный руководитель: старший преподаватель кафедры системного программирования, Я. А. Кириленко
Консультант: эксперт по разработке ПО, ООО «Ядро Центр Программных Разработок», А. Ю. Стариковский

Санкт-Петербург
2024



Введение:

Анализ бинарных файлов — важная задача
Ghidra — инструмент для изучения бинарных файлов
Встроенные типы Ghidra отличаются от стандартных типов C
Сокращение использования типов, не соответствующих стандартным, увеличит
согласованность с кодом на C
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Постановка задачи

Цель:
Модификация Ghidra для минимизации использования типов, не соответствующих
стандартным типам языка C.

Задачи:
Выполнить обзор механизмов расширения функциональности Ghidra
Реализовать модификацию Ghidra, направленную на увеличение использования
стандартных типов данных языка C
Провести тестирование инструмента после модификации
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Обзор способов модификации Ghidra

Скрипты: взаимодействие с инструментом посредством Ghidra API, однако
возможное взаимодействие ограничено
Расширения: большая интеграция с инструментом, больше возможностей для
взаимодействия
Модификация исходного кода: нет ограничений относительно предыдущих
методов, но требует знания архитектуры
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Выбор способа модификации

Замена встроенных типов в месте использования стандартными типами C
▶ Скрипт требует повторного запуска
▶ Расширение не способно отслеживать изменения типов вносимые декомпилятором

Замена идентификаторов встроенных типов посредством модификации исходного
кода
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Реализация

Изменены идентификаторы 31 встроенного типа
Два основных преобразования:

▶ Приведение размерности к битовой
⋆ int8 → int64_t
⋆ float2 → float16

▶ Расшифровка сокращений беззнаковых типов
⋆ uchar → unsigned char
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Тестирование

479 тестов перестало проходить
Тесты были поделены на четыре различные группы по причине падения
Нарушение функциональности инструмента не выявлено
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Заключение

Выполненные задачи:
Выполнен обзор механизмов расширения функциональности Ghidra
Произведено изменение встроенных типов данных Ghidra в соответствии со
стандартными типами языка C
Проведено тестирование модифицированной версии Ghidra
Обновлены наборы тестов с учётом изменённых базовых типов
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