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Краудсорсинговая платформа

Краудсорсинг (Crowdsourcing) - привлечение к решению тех или иных проблем
производственной деятельности широкого круга лиц.

Краудсорсинговая платформа – внутренний и внешний сервисы Яндекса, используемые
для разметки данных и обращений в поддержку.
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Примеры разметки данных пользователем

Примеры сервисов и самих данных:
Яндекс.Маркет (выдача товаров)
Яндекс.Поиск (поисковая выдача)
Яндекс.Карты (маршруты и информация об объектах)
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Стабильность сервиса

Проблемы:
Более тысячи жалоб от пользователей на стабильность сервиса каждый день
Процессы разметки замедляются, что также замедляет выпуск новой
функциональности большинства сервисов Яндекса

Решения:
Оперативное восстановление привычной работы сервиса в случае кричитеских сбоев
Повышение стабильности платформы, т.е. уменьшение количества и тяжести
критических сбоев
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«9999»

«9999» – набор принципов, практик и инструментов, обеспечивающих стабильность
продуктов в Яндексе. Основные функции:

Предоставляет расчет пользовательской доступности сервисов, по предоставленным
метрикам функциональностей
Категоризует сервисы по надёжности с помощью тиров (уровней) доступности
сервисов:

1 A (самый стабильный, с 99.99% доступностью)
2 B (99.95%)
3 C (99.5%, целевой тир для платформы)
4 D (считает метрику)

Определяет процессы управления инцидентами (критическими сбоями) и системные
требования в зависимости от тира
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Постановка задачи

Цель: Рефакторинг CI/CD и оптимизация серверной части краудсорсинговой
платформы в рамках повышения стабильности и достижения тира C во фреймворке
«9999».

Задачи:
1 Провести обзор используемых технологий и требований фреймворка «9999»
2 Выработать и внедрить процесс сбора метрик работоспособности главной
функциональности платформы

3 Сформулировать предложения по улучшениям на основе анализа собранных метрик
и других требований

4 Реализовать и внедрить улучшения в платформу
5 Проанализировать соответствие платформы требованиям фреймворка «9999»
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Обзор используемых технологий

Краудсорсинговая платформа – это две крупные высоконагруженные
распределённые системы с частично общей кодовой базой, ЯНГ – внутренняя,
Яндекс Задания – внешняя
Микросервисная архитектура с 33 и 35 микросервисами соответственно
Серверная часть представляет собой REST API, межсервисное взаимодействие
через RPC
Java, Kotlin
PostgreSQL, MongoDB, Redis, YDB, S3, ClickHouse
Yandex Planner – система управления ресурсами кластера
Yandex Deploy – система деплоя контейнеров
Arcadia CI – инструмент для организации CI/CD во внутреннем репозитории
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Обзор требований фреймворка «9999»

Требования для тира D:
1 Сервис выдерживает потерю одного дата-центра
2 Сервис начал собирать метрику доступности1

Требования для тира С:
1 Есть регулярные учения по закрытию дата-центра
2 Доступность сервиса выше чем 99.5% в рамках оцениваемого периода в полугодие

1Доступность сервиса – обычно выражается в виде доли времени безотказной работы в заданный период
(например, месяц или год)
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Метрика доступности

Для оценки доступности сервиса используется временная метрика, выражаемая
следующей формулой:

A =
u× 100

u+ d % (1)
где:

d — суммарное время, в течение которого сервис находился в недоступном
состоянии, равное сумме интегралов по временным рядам метрик с
соответствующими весами
u — суммарное время, в течение которого сервис находился в доступном состоянии

Для расчёта:
Завести процесс сбора метрик и сформулировать практики управления инцидентами
Собранным метрикам выставить веса влияния на общую метрику доступности
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Потеря одного дата-центра

Дата-центр в Yandex Planner де-факто является зоной доступности.

Как переживать потерю зоны доступности:
Балансировка нагрузки – доработать реализацию внутреннего алгоритма, схожего с
DWA2
Репликация серверных компонент по разным зонам доступности – инкрементальный
подход, т.е. начать с двух дата-центров и проводить тестирование потери
дата-центра
Управление перегрузкой – квотирование и ухудшение результата запросов

2Dynamic Weight Adjustment – алгоритм балансировки, суть которого заключается в динамическом
расчёте веса в зависимости от утилизации ресурсов серверов
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Сбор метрик

По методологиям RED3 и USE4
Сигналы RED предоставляют балансеры, USE предоставляет инфраструктура
Агрегация в Yandex Monitoring – системе количественного мониторинга

3RED – описывает количество запросов и ошибок в единицу времени, продолжительность обработки
запроса на серверах

4USE – описывает утилизация, насыщение и ошибки на ресурсах
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Проблемы с CI/CD

Непрозрачный для пользователя релиз – исключение развёртываемых контейнеров из
списка доступных, повторные попытки запросов в другие доступные дата-центры.
Медленная доставка, которая замедляет хотфиксы и увеличивает нагрузку на кластер.
Решение:

Повышение пропускной способности диска и сети
Распараллеливание разогревов кешей
Увеличение количества единовременно развертываемых множеств контейнеров
Добавление кеширования редко меняющихся образов

После исправлений:
До исправлений деплой занимал около двух часов, после них занимает около 5
минут
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Нерегулярный релизный процесс

Нерегулярный и нетестируемый релиз – собрать докер-образ на главной ветке и вручную
развернуть один из микросервисов.
Шаги нового релизного процесса:

Отведение релизной ветки
Прохождение модульных и интеграционных тестов и сборка всех микросервисов
параллельно
Создание релизного тикета с координацией дежурного тестировщика и разработчика
Деплой в препродакшн окружение всех микросервисов параллельно
При наличии подтверждения от команды тестирования, деплой всех микросервисов
параллельно в продакшн окружение
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Проблемы с CI/CD

Медленные и нестабильные тесты, решение:
Увеличение гарантии сети, из-за которой загрузка зависимостей была очень
медленной
Выполнение тестов с базой данных в транзакциях
Разделение тестов на модули и запуск этих модулей параллельно

После исправлений:
До исправлений занимали от 1 до 3 часов, после исправлений в районе 10 минут
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Потеря дата-центра

Управление перегрузкой:
Общий лимит запросов на балансере и на конкретного пользователя
Ревизия тяжелых операций и квотирование на них
Кеширование запросов в соседние сервисы

Репликации и тестирование:
Скрипты для добавления реплик в Yandex Planner и Yandex Cloud
Учения по закрытию дата-центра
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Окончание отчётного периода в «9999»

Сформулированы и внедрены меры предотвращения по 53 инцидентам
Введены регулярные учения по потере дата-центра, по которым отсутствуют или
решены инциденты
Доступность обоих сервисов входящих в платформу составила более чем 99.9%
Оба сервиса в платформе получили статус тира C
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Заключение

Результаты:
1 Проведён обзор используемых технологий и требований фреймворка «9999»
2 Выработан и внедрен процесс сбора метрик измерения работоспособности главной
функциональности платформы. Данные метрики отправлены в фреймворк «9999»
для расчета уровня доступности платформы

3 Сформулированы предложения по улучшениям на основе анализа собранных метрик
и других требований

4 Реализованы и внедрены улучшения в существующие процессы разметки данных и
поддержки

5 Получен статус тира C для всех сервисов платформы
Код в закрытом репозитории.
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Процесс учений

1 Принудительно проставить веса балансеров в дата-центре в 0
2 Закрывать сетевой трафик на межсетевом экране подсети баз данных и серверных
бэкендов на заданное время, для этого вывезти все хосты из коммунальных сетей

3 Можно вывозить хосты не по отдельным для дата-центров сетям, потому что в
инфраструктуре Яндекса всё закрыто HBF5

4 Нужны регулярные, поэтому скрипты

5Host Based Firewall – межсетевой экран, установленный на конкретном хосте, а не на всей сети


