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Введение

Для поддержки продуктов с утерянным исходным кодом возникает необходимость
обратной разработки программного обеспечения
Ghidra — декомпилятор с открытым исходным кодом, который используется в целях
обратной разработки
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Обратная разработка ПО

Ghidra Decompiler

 

Код после Ghidra

Упрощенный код

Корректный С код

Продуктовый С код
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Пользовательские изменения кода

Автоматизация пользовательских изменений кода
Надежность пользовательских изменений кода
Уменьшение сложности и стоимости обратной разработки программного
обеспечения
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Постановка задачи

Цель: реализовать авто-рефакторинг декомпилированного кода
Задачи:

Провести обзор инструментов
Реализовать поиск кода и его автоматические преобразования
Протестировать реализованную функциональность
Провести апробацию инструмента
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Критерии для отбора фреймворка

Интеграция в текущий рабочий процесс декомпиляции
Анализ кода
Изменение кода
Расширяемость и плагинизируемость

Имя Интеграция Анализ Изменение Расширяемость
Clang-Tidy + + + +
Clazy + + + +
CppCheck + +- - +
Frama-C +- + +- +
CodeSonar, PVS-Studio + + - -
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Реализованные рефакторинги

if-comma-refactor
▶ Оператор «запятая» в выражении условия оператора if

if-call-refactor
▶ Сложные выражения с вызовами функций в выражении условия оператора if

goto-return-checker
▶ Не следует использовать оператор goto

if-else-refactor
▶ Уменьшение сложности и вложенности кода путем изменения оператора if

remove-macros-refactor
▶ Обнаружение и сворачивание раскрытых макросов с определениями из доступных1

частей системы

1FSmell: Recognizing Inline Function in Binary Code, URL:
https://link.springer.com/chapter/10.1007/978-3-031-51476-0_24 (дата обращения: 08.06.2025)
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Интеграционное тестирование

Имя Кол-во тестов (в .c файлах)
if-else-refactor 21
if-comma-refactor 1
if-call-refactor 10
goto-return-checker 1

Таблица: Интеграционное тестирование
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Проблемы раскрытых макросов

Макросы составляют значительную часть сгенерированного кода
Увеличение уровня вложенности кода
Переиспользование общих блоков
Макросы во встроенных (inline expansion) функциях
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Пример кода, нуждающийся в рефакторинге

1 // nesting level --- 7
2 if ((int)uVar3 < 0) {
3 if (_log_level[0xc] < ENUM_VALUE) {
4 iVar6 = -uVar3;
5 if (0x16 < uVar3 + 0x16) {
6 iVar6 = 0x17;
7 }
8 puVar1 = (&_errmsg)[iVar6];
9 uVar5 = some_function_from_macro(4);

10 print(nested_message, ...);
11 }
12 goto LAB;
13 }

14 LAB:
15 uVar3 = MOD_RV_TO_MOD1_RV(uVar3);
16 uVar12 = (ulong)uVar3;
17 LAB_1:
18 if ((int)uVar12 == 0) {
19 ...
20 }
21 LAB_2:
22 if (_log_level[0xc] < ENUM_VALUE) {
23 uVar3 = some_function_from_macro(4);
24 print(message, ...);
25 }
26 return uVar12;
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Вид после рефакторинга

1 // LOG_API corresponds to 0xc
2 ...
3 if(LOG_FAILURE(uVar3)) {
4 LOG_API_ERROR(LOG_API, nested_message, uVar3);
5 LOG_RV_CHK(LOG_API, message, MOD_RV_TO_MOD1_RV(uVar3));
6 }
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Реализация

Проведение эксперимента (построение эвристик)
Сбор подграфов-кандидатов при помощи обхода AST и проверки базовых эвристик
Первичная фильтрация кандидатов на основании проверки эвристик на графе потока
управления
Выделение значимых инструкций макроса, построение конечного автомата
Обход графа потока управления (проверка наличия инструкций, сохранения их
порядка)
Реализация функций-обработчиков для инструкций базовых блоков, эвристики для
восстановления параметров макроса
Переписывание макроса
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Апробация

Экспорт функций из Ghidra, настройка окружения для инструмента
Процент сжатия исходного кода — 17%

Количество строк Уменьшение строк Уменьшение goto операторов
203258 17.2% 29.3%
304016 17.3% 28.9%
406061 17.2% 28.0%
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Итоговые результаты

Реализован поиск кода и его автоматические преобразования
Протестирована реализованная функциональность
Проведена апробация инструмента

Реализация:
https://github.com/MinyazevR/auto-refactorings-clang-tidy-module
Разработка ведется под аккаунтом MinyazevR

Минязев Роман (СПбГУ) Разработка декомпилятора 14 / 14

https://github.com/MinyazevR/auto-refactorings-clang-tidy-module
https://github.com/MinyazevR


Структура макроса логирования

Структура наиболее часто встречающегося макроса логирования после подстановки:

1 ...
2 if (var != 0) {
3 if (_log_level[HEX_LITERAL] < ENUM_VALUE) { {
4 linear code 1
5 }
6 linear code 2
7 return var;
8 }
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Сбор кандидатов на макрос логирования

Построение графа потока управления процедуры
Сбор вершин, соответствующих IfStmt, наложение эвристик:

▶ IfCondition ::= LHS op RHS
▶ op ∈ {==, ! =}
▶ LHS is IntegerLiteral ∨ RHS is IntegerLiteral

Определение основной ветки исполнения потенциального макроса на основании
семантики выражения условия
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Фильтрация кандидатов на макрос логирования

Дальнейшая фильтрация кандидатов при помощи базовых эвристик:
▶ Ложная ветка терминатора блока, относящегося к этому IfStmt, недостижима из

истинной ветки
▶ Выходные блоки путей, образованных истинной веткой (перед общим выходным

блоком) не могут быть ReturnStmt с литералом
▶ Граничный базовый блок должен содержать в себе инструкцию вызова (CallExpr)

B0
1: var = f(...)
2: ...
3: T: (var op ...)
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Анализ высокоуровневой структуры макроса логирования

Проверка наличия конкретных значимых инструкций на путях макроса и сохранения

их порядка

S I

TC

FC

f1 f2

f3

E∃T∧T
∃T1∧T1

∃T1∧!T1

CallExpr f1 CallExpr f2

CallExpr f3

CallExpr f3

retu
rn

Если мы находимся в состоянии I, то
▶ Базовый блок должен содержать терминатор, который удовлетворяет заданному

условию

Если мы находимся в состоянии f1, f2, f3, то у базового блока не может быть более
одного преемника
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Анализ инструкций макроса логирования

Если мы находимся в состоянии I, то базовый блок не может содержать никаких
инструкций (за исключением специфичной для декомпиляции инструкции)
Реализация функций-обработчиков инструкций базовых блоков
Эвристики для восстановления параметров макроса:

▶ Конкретная инструкция:

Ic : lhs = f(arg), f ∈ {X ,Y }, arg : enum Typename ∨ arg ∈ Zliteral

▶ Явные значения
▶ Имеет простую зависимость от внешних параметров макроса (связано с семантикой

макроса, есть множество переменных, состояние которых не должно меняться в
структуре макроса)
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Переписывание макроса логирования

Выделение инструкций, относящихся только к текущему макросу
Удаление меток на которых нет GoTo переходов
Уменьшение уровня вложенности (в итоговом результате нет, нужно адаптировать
if-else-refactor)
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