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Символьное исполнение

Техника статического анализа ПО, позволяющая исследовать
функцию с символьными константами, абстрагирающими все
возможные входные данные. Для проверки выполнимости условий с
символьными константами используются SMT-решатели.

public int Abs(int a) {
var result = a;
if (result < 0) {

result = −a; }
return result; }

Listing: Функция вычисления модуля числа

Применение:
1 поиск уязвимостей
2 генерация тестового покрытия
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Символьная память

Определяет, как выполняются операции чтения, записи и выделения
памяти.

Главная сложность состоит в работе с символьными указателями
public void Foo(int[] a, int[] b) {

a[0] = 1;
Console.WriteLine(b[0]); }

int[] a = new int[] {2; 2; 3};
Foo(a, a);

Listing: Подмена объектов

Подходы к моделированию:
• линейная модель
• разветвляющаяся модель (KLEE)
• сегментная модель (V#)
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Проект V#
Фреймворк для генерации тестового покрытия программ на
платформе .NET

Рис.: Архитектура проекта
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Постановка задачи

Целью работы является реализация разделённого чтения и записи
для модели символьной памяти в проекте V#. Для её выполнения
были поставлены следующие задачи:
1 изучить литературу по моделированию символьной памяти
2 разработать алгоритмы разделённого чтения и записи для
символьной памяти

3 реализовать разработанные алгоритмы в проекте V#
4 сравнить полученное решение с существующей моделью
символьной памти V#
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Модель памяти V# (1)

Символьное состояние — объект, характеризующий стадию
символьного исполнения. Имеет символьную памяти, модель, условие
пути и т.д.
• конкретная память — словарь из адресов объектов и значений

• здесь хранятся объекты, не подвергавшиеся символьным
изменениям

• символьная память
• объекты разбиваются на составные части и хранятся в регионах
памяти

• символьные объекты
• конкретные объекты, подвергавшиеся символьным изменениям
(unmarshalling)
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Модель памяти V# (2)

Регион памяти хранит дерево обновлений
1 структура данных, хранит в виде дерева записи региона памяти.
Индексируется регионами

• в узлах хрантся ключи и значения записи
• предки потенциально могут перекрывать записи в детях

2 регионы поддеревьев не пересекаются
3 регионы поддеревьев являются подмножествами региона дерева
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Проблема

Возникает некорректное поведение из-за недостаточно точного
обмена информацией между символьной и конкретной памятью.
public void Foo(int i) {

var a = new string[] {"a", "b", "c", "d"};
if (a[i].Length != 1) {
return −1; } // unreachable

return 1; }

Listing: Пример функции, вызывающий некорректное поведение в V#
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Алгоритм разделённого чтения

При формировании результата чтения из локализованного дерева
предлагается формировать Ite1, вытащив все конкретные объекты.
Ссылочные объекты останутся контекстом символьной константы.

1Этот терм был внедрён в V# в ходе работы
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Алгоритм разделённой записи
Разделённое чтение делается быстрее, если запись с символьным
значением не может быть предком записи с конкретным значением.
1 если текущая запись имеет конкретное значение, она добавляется
поверх локализованного дерева

2 иначе новая запись добавляется под инвариантное дерево,
добавляя записям из него защитные условия
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Для корректной работы алгоритмов были реализованы:
1 условия соответствия ключей для формирования результата
чтения

2 новый терм Ite, упрощения над ним и обработка во всём проекте
3 запись по условию, которая позволила избежать лишнего
копирования состояний
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Эксперимент

• был созданный искусственный регион для одномерных строковых
массивов

• были подготовлены 100 символьных и конкретных индексов
• в течение минуты в регион производились чтения и записи по
случайным индексам символьных и конкретных значений

Laptop Victus by HP Laptop 16-e012ur
CPU 5 5600H
OS Ubuntu 22.04 LTS
RAM 32 GB DDR4

.NET version 7
Configuration Release

Рис.: Характеристики окружения
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Полученные результаты
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Заключение

1 изучена литература по моделированию символьной памяти
2 разработаны алгоритмы разделённого чтения и записи для
символьной памяти

3 реализованы разработанные алгоритмы в проекте V#
4 было проведено сравнение полученного решения с существующей
моделью символьной памти V#

Была повышена корректность символьного исполнения благодаря
улучшенному обмену информацией между символьной и конкретной
памятью, а также при вызове виртуальных методов у Ite-объектов.
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