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Введение

Рынок БВС активно развивается1, что
как открывает новые возможности, так
и требует разработки технологий
отслеживания БВС-нарушителей

Эффективная защита требует
интеграции различных методов в
единую систему, способную
оперативно не только реагировать на
угрозы, но и адаптиваться к новым
окружающим условиям Рис.: Тенденции роста объема мирового рынка

БВС

1Источник: www.precedenceresearch.com/unmanned-aerial-vehicle-market
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Существующие решения

Система противодействия БВС (Counter-Unmanned Aircraft System) определяется
как система, способная законно и безопасно выводить из строя или перехватывать
управление БВС
Примерами таких SOTA систем являются AntiDrone (GLORYAIR), CounterUAS
(Anduril), TITAN (Palantir)
В то же время отечественные разработки обладают эффективными решениями в
узконаправленных задачах, но не предоставляют комплексного подхода. А
интеграция различных инструментов друг с другом и вовсе невозможна
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Постановка задачи

Целью работы является разработка прототипа системы отслеживания БВС,
поддерживающей оперативную интеграцию и переключение различных технологий, а
также использующую рандомизированные алгоритмы
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Постановка задачи

1 Проанализировать системы мониторинга БВС и сформировать набор необходимых
сенсоров

2 Исследовать алгоритмы сбора и обработки данных, выбрать наиболее подходящие и
протестировать их эффективность в реальном времени

3 Спроектировать архитектуру системы, обеспечивающую независимость от
конкретных реализаций компонентов

4 Реализовать прототип, объединяющий в единую систему данные от сенсоров и
выбранные алгоритмы

5 Сравнить рандомизированный и классический подход для решения задачи
мониторинга БВС с точки зрения повышения скорости и точности принятия
решений в условиях неопределённости
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Диаграмма вариантов использования разрабатываемой системы
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Архитектура. Диаграмма компонентов
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Акустическая подсистема. Наличие БВС

Сбор данных. Собран датасет для
мультиклассовой классификации,
который состоит из 190 тысяч аудио
файлов длительностью 3 секунды

Рис.: Пример Mel-спектрограммы

Методы. Существуют различные
методы идентификации БВС по аудио
данным: Mel-Спектрограмма, MFCC
Features и другие

Название Precision Recall F1-score
Custom CNN 0.95 0.90 0.93
CNN+LSTM 0.99 0.75 0.85

CNN+Transformer 0.96 0.77 0.85
YAMNet 0.96 0.89 0.92
VGGish 0.97 0.97 0.97

Таблица: Результаты обучения нейронных сетей
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Акустическая подсистема. Трекинг

1 Идентификация объекта по
уникальной карте признаков

2 Преобразование звукового сигнала в
уровень Дб и радиус, в котором может
находиться объект

Рис.: Карты признаков звука БВС

3 Агрегация данных с ближайших
устройств для локализации

4 Определение местоположения на
основе пересечения окружностей или
SPSA

Рис.: Пример сети из сенсоров
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Подсистема технического зрения. Обнаружение объектов

Реализованные методы обнаружения
движущихся объектов:

1 Frame Differencing. Попиксельная
разница между двумя кадрами

2 Optical Flow Method. Анализ
векторов движущихся объектов

3 Background Subtraction. Вычитание
движущихся объектов из статичного
фонового изображения

Обнаружение БВС на изображениях,
полученных с подвижных камер:

1 Сбор данных. Объем итогового
датасета более 200 тысяч изображений

2 Обучена нейронная сеть YOLOv12n,
где mAP50 равняется 0.91. Для
лучшего качества обнаружения
применена техника SAHI
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Подсистема технического зрения. Пример работы системы
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Подсистема технического зрения. Идентификация. SiamRPN

1 На основе изображения определить,
был ли объект замечен ранее

2 Необходим адаптивный подход из-за
постоянного изменения параметров
объекта

3 SiamRPN обучена находить сходства
между объектами, что было
использовано для мониторинга БВС
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Подсистема технического зрения. Трекинг

1 Пересечения прямых. Определение
положения объекта в трехмерном
пространстве при помощи пересечения
прямых от камеры до цели

2 Рандомизированный подход. В
каждый момент времени сенсор
получает оценки на расстояние до
объекта от своих соседей, что
позволяет вычислить положение всех
БВС при помощи алгоритма SPSA

Вычисление расстояния до объекта:
1 Метод параллакса
2 Метод построения карты глубины,
используя стереокамеру

3 Метод построения карты глубины на
основе нейронных сетей

Характеристика Parallax Stereo Depth Anything v2 ml-depth-pro
Точность (5 м), м 0.08 0.14 0.31 0.23

Дальность (<20 %), м 51 44 35 30
Скорость, мс 6 30 160 270

Таблица: Сравнение методов определения
расстояния до объекта
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Пример работы системы. Локализация
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Тестирование системы. Сравнение классического и
рандомизированного2 подходов

Подход Тип сенсоров Ошибка локализации, м Время, мс Надежность, %
Классический Оптический 5.7 32 52

Рандомизированный Оптический 7.6 40 81
Классический Акустический 4.4 90 60

Рандомизированный Акустический 3.1 45 79

Таблица: Сравнение подходов к локализации

Ошибка локализации, м Время, мс Надежность, %
4.3 180 76
Максимальное кол-во целей, шт

10
Таблица: Общее тестирование работы системы

2Источник: Сергиенко А. Н. Управление сенсорной сетью на основе рандомизированного и
мультиагентного подходов
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Результаты3

Проведен анализ современных методов и систем обнаружения БВС, в результате
которого сформирован набор алгоритмов (включая рандомизированные) для
обработки мультисенсорных данных, обеспечивающий на практике точность
локализации БВС на уровне 85% и скорость обработки в рамках требований
реального времени (менее 200 мс на объект)
Разработана модульная архитектура системы мониторинга БВС, поддерживающая
как замену сенсоров, так и конкретных алгоритмов без модификации единого цикла
обработки входных данных системой, обеспечивая гибкость и масштабируемость.
Реализован прототип, объединяющий спроектированную архитектуру и выбранные
алгоритмы в программно-аппаратный комплекс (язык программирования Python)

3Исходный код проекта является проприетарным и не подлежит разглашению, однако прилагается отзыв
о внедрении
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Результаты

Проведено сравнение различных подходов к отслеживанию БВС в условиях
неопределённости, где выявлено, что рандомизированный подход практически не
уступает в точности, при этом является более эффективным по надежности
локализации
Материалы работы были представлены на “II Всероссийский слет разработчиков и
производителей оборудования для защиты от беспилотных систем”, “VII
Всероссийская конференция ExpoUAV. Защита гражданских объектов от
беспилотных систем” и “Конкурс инновационных проектов в молодёжной секции
семинара по безопасности ТЭК Газпром”, по результатам которых был одобрен
грант на дальнейшую разработку системы
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Существующие аналоги

Название Радиоданные Оптика Тепловизор Дальномер Акустика
Российское ПО + +/- - +/- -
AntiDrone4 + - - - -
CounterUAS5 + + + + -
TITAN6 + + + + +

Sky Fortress7 - - - - +

Таблица: Сравнение различных систем отслеживания БВС

4UAV detection and suppression system, URL: glory-air.com/uav-detection
5Autonomous Aerial Defense. URL: www.anduril.com/capability/counter-uas/
6Tactical Intelligence Targeting Access Node (TITAN). URL: www.palantir.com/offerings/defense/titan/
7Zvook — Air Defence System. URL: www.zvook.tech
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Общая схема обработки визуальных данных
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Общая схема обработки акустических данных
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	Приложение

