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В современном мире стремительное развитие беспилотных воздуш-
ных судов (БВС) представляет как новые возможности, так и значи-
тельные вызовы. Согласно исследованиям1, мировой рынок БВС непре-
рывно растет так, что уже к 2033 достигнет более 150 млрд долларов.
БВС активно применяются в различных областях: служба доставки,
сельское хозяйство, мониторинг окружающей среды и др2. Однако на-
ряду с положительными воздействиями повышается обеспокоенность
по поводу несанкционированного использования БВС, включая шпио-
наж, незаконное наблюдение и потенциальное нанесение ущерба крити-
чески важной инфраструктуре [28]. Поэтому разработка эффективных
систем для обнаружения и отслеживания БВС становится актуальной
задачей.
При этом системы, обнаруживающие и отслеживающие не толь-

ко БВС, но и другие воздушные объекты, приобретают еще большую
ценность. Обеспечение безопасности воздушного пространства, а также
наземных объектов требует передовых систем слежения, которые мо-
гут работать в реальном времени и адаптироваться к изменяющимся
условиям. Многосенсорные комплексированные системы, объединяю-
щие данные из различных источников, таких как акустические сенсо-
ры, оптические камеры и тепловизоры, позволяют получить надежное
и полное понимание ситуации в воздухе. Эти системы могут приме-
няться в различных контекстах, включая защиту конфиденциальности,
предотвращение несанкционированного наблюдения, а также охрану
чувствительных территорий [6, 47].
Рассматривая более детально меры защиты от БВС, следует отме-

тить возрастающую потребность в передовых системах, способных об-
наруживать, отслеживать и при необходимости нейтрализовать несанк-
ционированные полеты БВС. Согласно отчету Федерального Управле-

1Precedence Research: Unmanned Aerial Vehicle Market Size, Share, and Trends 2024 to 2034 [Элек-
тронный ресурс]. (Дата обращения 10.12.2024)

2Новостной портал TAdviser: Беспилотные летательные аппараты в России [Электронный ресурс].
(Дата обращения 10.12.2024)
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ния Гражданской Авиации США3, количество зарегистрированных в
2024 году инцидентов с применением БВС вблизи охраняемых объек-
тов составляет более 100 случаев ежемесячно. Таким образом, традици-
онные системы противовоздушной обороны часто недостаточно эффек-
тивны для обнаружения малых и низколетящих БВС, которые могут
избегать обнаружения радарами и действовать в городских условиях.
Поэтому создание системы направленной на преодоление этих вызовов
путем интеграции различных типов сенсоров, распределения обработки
данных по нескольким узлам и возможности оперативной конфигура-
ции используемых алгоритмов и сенсоров, позволит как повысить точ-
ность обнаружения, так и обеспечит избыточность и гибкость системы.

3U.S. Federal Aviation Administration (FAA): UAS Sightings Report [Электронный ресурс]. (Дата об-
ращения 10.12.2024)
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Целью ВКР является разработка прототипа многосенсорной систе-
мы отслеживания БВС, поддерживающей оперативную интеграцию и
переключение различных современных технологий сбора и анализа дан-
ных, а также использующую новые теоретические результаты из обла-
сти рандомизированных алгоритмов. В связи с этим были сформули-
рованы следующие задачи:

1. Проанализировать современные системы мониторинга БВС, ори-
ентированные на предотвращение несанкционированных действий,
сформировать набор необходимых сенсоров для создания ком-
плексированной системы.

2. Исследовать существующие алгоритмы сбора и обработки дан-
ных, выбрать наиболее подходящие к данной задаче, и проте-
стировать их эффективность для обнаружения и классификации
БВС в реальном времени.

3. Спроектировать архитектуру системы, обеспечивающую незави-
симость от конкретных реализаций обработки данных и сенсоров.

4. Реализовать прототип, объединяющий в единую систему данные
от выбранных сенсоров и выбранные алгоритмы, учитывая осо-
бенности взаимодействия различных аппаратных и программных
компонентов.

5. Выполнить экспериментальное исследование по сравнению ран-
домизированных и классических подходов к задаче мониторинга
БВС с точки зрения повышения скорости и точности принятия
решений в условиях неопределённости.
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В этом разделе представлен анализ существующих отечественных и
зарубежных систем мониторинга, ориентированных на решение зада-
чи контроля за воздушным пространством. Особое внимание уделяется
выбору сенсоров и их эффективной интеграции для повышения надеж-
ности и точности работы, а также методам обработки, полученных с
них данных.

В условиях стремительного развития технологий БВС и увеличе-
ния их применения как в гражданских, так и в военных сферах, возни-
кает необходимость в эффективных системах мониторинга и противо-
действия этим устройствам. Существующие решения отечественные и
зарубежные, представляют собой важный шаг в обеспечении безопасно-
сти воздушного пространства, однако их функциональные возможности
и подходы к обработке информации различаются.
В России активно развиваются системы отслеживания и противо-

действия БВС, однако большинство из них ориентировано на конкрет-
ные задачи и использует узкий спектр сенсоров4. Наиболее концен-
трированные исследования и разработки связаны с радиоэлектронной
борьбой (РЭБ)5. Они предназначены для мониторинга воздушной об-
становки и защиты критической инфраструктуры, например, нефтепе-
рерабатывающие заводы, от несанкционированных полетов БВС. Так-
же на рынке присутствуют системы, которые агрегируют данные от
различных источников, включая радиолокаторы и оптические камеры,
для мониторинга полетов БВС. Это позволяет отслеживать их полеты
в реальном времени, анализировать их маршруты и выявлять потенци-
альные угрозы. Тем самым системы, использующие оптические камеры
для отслеживания и защиты от БВС, обладают рядом преимуществ,

4Управление Федеральной службы войск национальной гвардии Российской Федерации по Алтай-
скому краю [Электронный ресурс]. (Дата обращения 10.12.2024)

5ФГУП “ЦНИИХМ”: Дайджест научно-технической информации № 2 (138) 2024 г. [Электронный
ресурс]. (Дата обращения 10.12.2024)
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как высокая точность визуальной идентификации объектов и возмож-
ность уточнения местоположения, однако ограничены физическими ха-
рактеристиками устройства. Из-за этого в условиях плохой видимости
их эффективность значительно снижается.
В США и Европе так же, как и в России, широко распространены

системы, которые используют данные с радиочастотных сенсоров. На-
пример, AntiDrone от GLORYAIR6, которая, как и многие другие, кон-
тролирует воздушное пространство, позволяя отслеживать координаты
БВС в реальном времени. Однако эта система все еще сосредоточена
на одном типе данных — радиосигналах.
Более продвинутыми являются такие мультисенсорные платформы,

как CounterUAS от Anduril7 и TITAN от Palantir8, используемые в во-
енных и гражданских целях. Эти системы объединяют данные с теп-
ловизоров, камер видимого диапазона, лазерных дальномеров и других
сенсоров, что помогает анализировать окружающую обстановку более
универсально и эффективно.
Еще одним перспективным направлением является интеграция аудио

сенсоров в систему отслеживания и противодействия БВС [12]. Приме-
ром такой системы является Sky Fortress (ранее — Zvook)9. Она состоит
из тысяч акустических датчиков, объединённых в сеть с распределён-
ными узлами обработки данных. Сенсоры фиксируют звуковые сигна-
лы, создаваемые двигателями БВС, заранее определяя их приближение
даже в условиях отсутствия прямой видимости. Система использует
алгоритмы машинного обучения для быстрого и точного определения
воздушных угроз. Это позволяет оперативно реагировать на атаки, что
делает её ключевым элементом противовоздушной обороны. Например,
Sky Fortress уже сейчас применяется для противодействия низколетя-
щим крылатым ракетам и БВС, что подчеркивает эффективность та-
кого подхода.

6UAV detection and suppression system [Электронный ресурс]. (Дата обращения 10.12.2024)
7CounterUAS — Autonomous Aerial Defense [Электронный ресурс]. (Дата обращения 10.12.2024)
8Tactical Intelligence Targeting Access Node (TITAN) [Электронный ресурс]. (Дата обращения

10.12.2024)
9Zvook — Air Defence System [Электронный ресурс]. (Дата обращения 10.12.2024)
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Существующие отечественные и зарубежные системы мониторинга
БВС (табл. 1) демонстрируют высокую эффективность в узких зада-
чах, но они часто ограничены работой с одним типом информации и
не предусматривают возможность расширения спектра используемых
технологий в дальнейшем без больших изменений , что делает их ме-
нее универсальными по сравнению с аналогами, которые используют
комплексный подход.

Название Радиоданные Оптика Тепловизор Дальномер Акустика
Российское ПО + +/- - +/- -
AntiDrone + - - - -
CounterUAS + + + + -
TITAN + + + + +

Sky Fortress - - - - +

Таблица 1: Сравнение различных систем отслеживания БВС

Исходя из сравнительного анализа выше, для решения задач защи-
ты от шпионажа и обеспечения безопасности критической инфраструк-
туры требуется создание собственной многосенсорной системы, способ-
ной агрегировать данные из различных источников.

Последние достижения в области борьбы с несанкционированными
БВС предлагают системы [7, 47], которые включают в себя мультисен-
сорный арсенал для надежного поддержания ситуационной осведом-
ленности. Поэтому здесь рассматриваются ключевые особенности по-
строения подобных систем, а также проводится анализ четырех основ-
ных методов: радиолокационный, оптический, тепловизионный и аку-
стический.
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Использование нескольких типов сенсоров [12, 30] позволяет ком-
пенсировать недостатки каждого отдельного метода и обеспечить бес-
перебойную работу системы слежения за БВС при любых условиях.
Ключевыми аспектами построения таких систем являются: eдиное сен-
сорное поле и обеспечение взаимодействия сенсоров между собой, алго-
ритмы обработки данных — применение глубокого обучения и методов
классического ML, комплексирование — объединение данных от раз-
личных сенсоров для получения более полной информации об объекте,
и, наконец, эффективная процедура принятия решений [15, 52], кото-
рая обеспечит адаптацию к изменяющимся условиям. Таким образом,
система должна обеспечивать следующие функции.

1. Для обнаружения подозрительного объекта си-
стема обрабатывает данные с сенсоров и извлекает необходимые
признаки, на основе которых принимает решение относительно
того, является ли обнаруженный объект БВС или другим неболь-
шим объектом, например, птицей.

2. В случае классификации объекта как БВС,
система должна проверить, является ли он авторизованным, в со-
ответствии с чем обновляет уровень угрозы.

3. Система определяет, где находится обнаружен-
ный БВС и/или направляется ли он в чувствительную зону защи-
ты, т.е. определяет его местоположение.

4. В соответствии с уровнями угрозы система опре-
деляет, следует ли отслеживать обнаруженный БВС.

5. Решения о нейтрализации БВС
(предупреждение, дезорганизацию, выведение из строя) принима-
ется с учетом присвоенного объекту уровня угрозы.
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После того как была определена процедура принятия решений, сле-
дующим важным этапом является извлечение полезной информации от
различных сенсоров, т. е. выполнение шагов 1, 3, 4.

Радар является традиционным сенсором для обнаружения БВС, ко-
торый, по сравнению с другими, является практически единственным
способным обеспечить обнаружение на большой дальности (до десятков
километров [31]) и практически неизменную производительность при
неблагоприятных условиях освещения и погоды. В рамках радиоэлек-
тронной борьбы (РЭБ) уже разработано множество эффективных ре-
шений [56, 57], позволяющих успешно обнаруживать и подавлять БВС.
Принцип их работы заключается в выполнении алгоритмов обработ-
ки радиолокационного сигнала и извлечения характерных признаков
для автоматической классификации с помощью алгоритмов машинно-
го обучения [32, 3, 23].
Однако несмотря на все преимущества, РЭБ все менее эффективна

в последнее время [55, 56, 5]: БВС могут применять различные мето-
ды маскировки, такие как снижение радиолокационной заметности за
счет специальных материалов, минимизация размеров, активное при-
менение радиоэлектронного подавления и др. Таким образом, учитывая
снижение эффективности метода и наличие уже готовых высококласс-
ных решений, целесообразно использовать существующие технологии
для радиолокационного обнаружения БВС, интегрируя их в общую си-
стему.

Среди других подходов к обнаружению БВС, которые были пред-
ставлены ранее, особое место занимает оптика (рис. 1). Она считается
удобным способом решения задачи благодаря своей надежности, точ-
ности и интерпретируемости [26]. Еще одним преимуществом являются
быстро развивающиеся алгоритмы компьютерного зрения [10, 29, 44].
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Рис. 1: Примеры вращающихся и неподвижных БВС

Таким образом, использование оптики с глубокими нейронными се-
тями является обязательным условием для разработки комплексиро-
ванной системы слежения за БВС. Ниже перечислены основные этапы
для интеграции предложенного метода в систему.

1. Принципиально различают два подхода к вы-
полнению рассматриваемого этапа — Motion Detection и Object
Detection.

• предполагает использование различных
методов для первоначального обнаружения всех движущих-
ся объектов в кадре, позволяя оперативно обрабатывать боль-
шие объемы данных. Среди основных методов выделяются
алгоритмы выделения фона (Background Subtraction) [19, 36]
и разностного анализа кадров (Frame Differencing) [4]. Кро-
ме того, широко применяются алгоритмы оптического по-
тока, такие как метод Гуннара-Фарнебека и метод Лукаса-
Канаде [53]. Эти алгоритмы позволяют определить векторное
поле движения между последовательными кадрами, что спо-
собствует более точному отслеживанию динамики объектов,
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однако требуют больших накладных расходов на дальнейший
анализ (Приложение А рис. 14). После выделения областей,
содержащих потенциальные объекты интереса, проводится
их последующая классификация.

• основан на применении сверточных ней-
ронных сетей (CNN), в частности алгоритма YOLO (You Only
Look Once) [51], для обнаружения и классификации объектов
на изображении. Так, в работах [11, 50] используют имен-
но YOLO для обнаружения и классификации БВС. Допол-
нительное использование метода SAHI (Slicing Aided Hyper
Inference) [2] усиливает способность системы обнаруживать
мелкие объекты, что особенно важно при мониторинге воз-
душного пространства [18].

Совместное использование обоих подходов существенно повышает
эффективность и адаптивность системы слежения за БВС, ком-
пенсирую недостатки каждого отдельного метода.

2. Не менее важным шагом является точная иден-
тификация объектов и реализация алгоритма слежения за выде-
ленными целями в реальном времени.

• Среди методов идентификации БВС наиболее производитель-
ными являются алгоритмы

. Алгоритмы Minimum Output Sum of Squared
Error (MOSSE) [42] и Kernelized Correlation Filters (KCF) [16]
способны быстро отслеживать БВС на видео в реальном вре-
мени. Однако оба метода могут испытывать сложности при
отслеживании объектов с резкими изменениями и в условиях
шумовых помех.

• [38, 49], основан-
ные на фильтре Калмана [48], являются стандартными под-
ходами для предсказания и коррекции состояния динами-
ческих систем. Применение фильтра Калмана [46] позволя-
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ет сглаживать траектории движения и предсказывать поло-
жение объекта, однако его эффективность сильно ограниче-
на при сложных маневрах БВС, когда динамика движения
непредсказуема.

• [22] объ-
единяет преимущества сиамских нейронных сетей и сетей вы-
движения регионов, обеспечивая высокую точность иденти-
фикации и устойчивость к изменению масштаба, поворота и
других деформаций объекта [21]. А реализация на графиче-
ском процессоре (GPU) обеспечивает работу в реальном вре-
мени.

3. Для того, чтобы опреде-
лить географическое местоположение объекта, для некоторых ме-
тодов необходимо сначала вычислить расстояние до него.

• [33] основан на явлении изменения ви-
димого положения объекта при перемещении наблюдателя.
Зная класс объекта и его реальные размеры, можно использо-
вать одно изображение для оценки расстояния. Путем срав-
нения известных физических размеров БВС с их видимыми
размерами на изображении, вычисляется удаленность цели.
Этот метод эффективен при наличии информации о типе и
габаритах БВС, что делает его не полностью универсальным.

•
путем имитации бинокулярного зрения челове-

ка [54]. Две камеры, расположенные на заданном базисном
расстоянии, одновременно снимают объект с разных углов,
что позволяет получить карта глубины, отображающую рас-
стояние до каждой точки в пространстве. Однако метод обла-
дает и своими недостатками, например, необходимость син-
хронизировать получение изображений с обеих камер [39]. И
даже небольшой сдвиг в пару миллисекунд может быть кри-
тичен для оценки расстояния до БВС из-за высокой скорости.
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• Современные достижения в области глубокого обучения поз-
волили развить

. Так, например, модели
Depth-Anything-V2 [13] или ml-depth-pro [14] могут построить
карту глубины, используя только одно изображение с обыч-
ной камеры. Такие нейронные сети, обученные на больших
наборах данных, способны извлекать пространственную ин-
формацию из контекстных и текстурных признаков изобра-
жения. Монокулярная оценка глубины особенно полезна в
условиях, где использование стереокамер затруднено в связи
с возможной потерей точности.

Как видно из анализа выше, выбор конкретного метода зависит
от условий эксплуатации и доступного оборудования. Комбина-
ция этих подходов позволит обеспечить более надежное и точное
отслеживание БВС в различных ситуациях.

4. Последний шаг обработки данных с оптических
камер, заключается в вычислении координат БВС.

• Первый метод основан на
. Зная точные параметры камер — их положе-

ние, ориентацию и внутренние характеристики, можно опре-
делить направление на объект из каждой камеры. Эти на-
правления представляют собой прямые в пространстве. Тео-
ретически, пересечение этих прямых дает местоположение
БВС. Однако из-за погрешностей измерений и неточностей
в данных прямые часто не сходится в одной точке. Поэто-
му на практике используют методы оптимизации, например,
метод наименьших квадратов, чтобы определить точку, ми-
нимизирующую отклонения от всех направляющих прямых.

•
[41] является стохастическим методом

оптимизации, эффективным при минимизации функций с боль-
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шим числом переменных. В контексте определения местопо-
ложения БВС, зная расстояния до объекта от нескольких
случайно расположенных сенсоров и известные позиции ка-
мер, можно сформулировать задачу как минимизацию функ-
ции потерь [20, 37, 40]. Она выражает разницу между изме-
ренными расстояниями и расстояниями, вычисленными на
основе предполагаемого местоположения БВС. SPSA позво-
ляет эффективно корректировать оценку местоположения [59],
вводя небольшие случайные изменения в переменные и ана-
лизируя изменение функции. Преимущество метода заклю-
чается в его устойчивости к шумам и неточностям в данных,
что, например, является большой проблемой при синхрони-
зации стереокамер, а также при некоторой модификации в
способности быстро сходиться к оптимальному решению при
ограниченном количестве итераций.

Следовательно, пересечение прямых предоставляет детермини-
рованный подход к определению местоположения, требующий
высокой точности параметров камер и измерений. Рандомизиро-
ванный метод с использованием алгоритма SPSA является более
гибким и устойчивым к неопределенностям, что делает его пред-
почтительным в условиях шума и неполноты данных. Таким об-
разом, необходимо реализовать оба метода, сравнить их точность
и скорость, а после выбрать наиболее удачное решение.

В отличие от оптических камер, тепловизионные работают в неви-
димом электромагнитном спектре. Они способны улавливать инфра-
красное излучение, испускаемое всеми объектами в виде тепла, и чув-
ствительны к длинному инфракрасному диапазону электромагнитного
спектра (рис. 2).
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Рис. 2: Примеры вращающихся и неподвижных БВС, полученных при
помощи тепловизора

К основным преимуществам такого типа камер можно отнести: воз-
можность визуализации окружающей обстановки независимо от внеш-
него освещения или погодных условий, работа в полной темноте, по-
вышенная устойчивость к изменениям освещенности, по сравнению с
традиционными оптическими камерами. При этом метод обладает и
своими недостатками, а именно более низкое разрешение изображений,
стоимость тепловизора кратно выше камеры, чуствительность к неболь-
шим насекомым, которые при маленьком расстоянии очень напоминают
БВС.
Известно, что тепловизоры используются в некоторых системах раз-

рабатываемого типа, однако опубликованных работ, касающихся непо-
средственно обнаружения, отслеживания и классификации летающих
БВС с использованием стационарных тепловых датчиков в каких-либо
условиях, не удалось найти. В наиболее приближенных к тематике ВКР
публикациях [27, 43], авторы рассматривают некоторые проблемы, свя-
занные с тепловизионными камерами, направленными на БВС. В ра-
боте [25] продемонстрировали, как Inception v3 [34] можно эффективно
использовать для распознавания лиц по тепловизионным изображени-
ям низкого разрешения. И если рассматривать задачу трекинга для та-
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кого типа камер, то согласно исследованию [9], достаточно применить
метод корреляционного фильтра с ядром (KCF), используемый для со-
здания нескольких слабых трекеров путем использования признаков,
извлеченных из различных сверточных слоев VGG-19, предварительно
обученных на ImageNet.
Таким образом, интеграция тепловизоров в систему обнаружения

не представляет значительных программных сложностей, поскольку
принцип анализа теплового излучения аналогичен работе оптических
камер, при этом есть технологические сложности при работе с физиче-
ским устройством. Тепловизионные данные же предоставляют ценные
возможности, каких нет у обычной камеры, т.е. обнаружение объектов
в условиях низкой видимости (туман, дым, темнота), что существенно
расширяет функциональность системы.

Акустические системы основаны на регистрации звуков, издаваемых
БВС, преимущественно от работы лопастей и двигателей. Микрофоны
или массивы микрофонов позволяют определить направление на источ-
ник звука и приблизительное расстояние до него.

Входной сигнал

Обнаружение  Аудио
Фрагмент

Акустический
классифи-

каторОбучение
модели

Разметка

Классификация

Локализация

Выделе-
ние

признаков

Данные с других
микрофонов

Рис. 3: Схема работы акустического метода

Общая система обнаружения звуковых событий (рис. 3) состоит из
четырех основных модулей:
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1. предназначено для улавливания целевого звука в
реальной записи с помехами.

2. относится к созданным человеком при-
знакам, которые могут быть извлечены для использования в каче-
стве входных данных для классификатора или к автоматическому
извлечению признаков из необработанного сигнала при использо-
вании нейронных сетей.

3. присваивает вероятности извлеченных призна-
ков соответствующему классу.

4. заключается в агрегировании данных с несколь-
ких сенсоров и определения местоположения БВС.

В работе [17] предложили систему, в которой использовали MFCC-
Features и классификатор SVM для обнаружения БВС, а основе нее
была представлена улучшенная система мониторинга [24], куда на вход
подавались свойства спектра из быстрого преобразования Фурье (Mel-
спектрограммы). В итоге была достигнута точность 86% за счет со-
здания класса фоновых шумов (UrbanSound8K [35]). В последующих
исследованиях авторы продолжают развивать эту идею, в результате
чего были получены модели VGGish [45] и YAMNet [1].
Что касается локализации, её можно выполнять аналогично мето-

ду, описанному для оптических камер 2.2.3, а именно использовать
алгоритм SPSA [20]. На основе полученных данных от микрофонов,
предварительно откалиброванных на эталонных звуках, согласно рабо-
там [8, 58], можно получить уровень дБ, после чего вычислить рассто-
яние до БВС с некоторой погрешностью и применить сам алгоритм.
Таким образом, основными преимуществами акустических сенсоров

являются их пассивность и невысокая стоимость. Несмотря на пробле-
мы в условиях высокого уровня фонового шума и наличие различных
факторов, влияющих на распространение звука, сеть из таких датчиков
является необходимым условием для создания эффективной системы.
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Основываясь на проведенном анализе современных решений и акту-
альных методов противодействия БВС (раздел 2), для наглядного пред-
ставления взаимодействия разрабатываемой системы с внешними ак-
торами была составлена диаграмма вариантов использования (рис. 4).
Далее в разделе представлены требования и сама архитектура разра-
ботанной системы.
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Рис. 4: Диаграмма вариантов использования разрабатываемой системы

Система должна обеспе-
чивать интеграцию с разнородными сенсорами, включая оптические и
тепловизионные камеры, а также акустические датчики. Для коррект-
ной работы требуется непрерывный сбор данных в реальном времени с
минимальными прерываниями.
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Для минимизации по-
грешностей и обеспечения согласованности данных система должна ав-
томатически калибровать сенсоры. Это включает настройку парамет-
ров чувствительности, устранение шумов и синхронизацию временных
меток между устройствами. Калибровка выполняется при старте си-
стемы, а также периодически в процессе работы, что гарантирует ак-
туальность данных даже в условиях изменяющейся среды (например,
перепады освещения или температуры).

Система должна обеспечивать модульную об-
работку данных с возможностью легкой замены алгоритмов фильтра-
ции, классификации и анализа. Архитектура должна поддерживать ин-
теграцию различных методов машинного обучения и обработки сигна-
лов через стандартизированные интерфейсы для адаптации под кон-
кретные задачи.

Необходимо обеспечить непрерывное отсле-
живание всех подозрительных объектов с использованием алгоритмов
трекинга. Должна сохранятся история перемещений объектов в хро-
нологическом порядке, включая координаты, скорость и направление
движения, для дальнейшего ретроспективного анализа.

Система должна формировать интерак-
тивную карту, на которой отображаются текущие позиции объектов,
их траектории и уровни угроз. Интерфейс оператора включает панель
управления для настройки параметров сенсоров, фильтрации данных.

Обработка данных должна выполняться в
режиме реального времени, что критически важно для своевременно-
го реагирования на угрозы. Система должна быть оптимизирована для
работы при увеличении количества сенсоров, сохраняя стабильную про-
изводительность.

Архитектура системы должна позволять мас-
штабировать количество подключаемых сенсоров без необходимости пе-
репроектирования ядра системы.
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Теперь, когда были обозначены требования, ключевой задачей этого
раздела остается описание архитектуры системы, обеспечивающей ин-
теграцию разнородных сенсоров, распределенную обработку данных.
Далее была спроектирована модульная архитектура, разделенная на
функциональные подсистемы, взаимодействующие через стандартизи-
рованные интерфейсы (рис. 5).

Рис. 5: Диаграмма компонентов

Архитектура системы включает следующие подсистемы и компонен-
ты (зеленым выделены элементы, реализованные мной; оранжевым —–
компоненты, реализация которых была делегирована другими сотруд-
никами):

1. Подсистема :

• компонент содержит реализации приема и пре-
добработка видеопотоков в различных форматах и для раз-
ных устройств. При этом для того, чтобы добавить новый
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источник, необходимо лишь реализовать логику получения
изображения, не задумываясь об архитектурных нюансах.

• компоненты и реализуют раз-
личные алгоритмы для обнаружения объектов в различных
окружающих условиях, где интеграция нового подхода осу-
ществляется за счет добавления нового класса, реализующе-
го исключительно суть алгоритма и удовлетворяющего неко-
торому интерфейсу.

• компонент и необходимы для обес-
печения точного мониторинга и анализа перемещений БВС.

отвечает за непрерывное отслеживание объектов, про-
гнозирование движения с использованием адаптивных алго-
ритмов. вычисляет точное расстояние до
объекта, используя различные алгоритмы, зависимости от
данных и типа сенсора.

2. Подсистема построена аналогично подсистеме компью-
терного зрения, где каждый из компонентов ,

содержат специфичные для аудио данных реали-
зации тех или иных алгоритмов.

3. В задачи компонентов подсистемы , а именно
и , входит

агрегация данных по обнаруженным БВС с соответствующих об-
работчиков. Каждый из них содержит несколько методов, позво-
ляющих компенсировать искажения отдельного сенсора, а после,
синхронизировав время поступления данных, определить точное
местоположение

4. Все подсистемы синхронизируются через , что обес-
печивает согласованность данных, а компонент позволяет
независимо от типа данных определить, был ли объект уже обна-
ружен системой или появился впервые.
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5. Помимо описанных компонентов, система также нуждается в ре-
ализации и .

Поскольку все нейросетевые методы и большинство алгоритмов, ис-
пользуемые в работе, построены на Python фреймворках, этот язык
программирования был выбран и для реализации прототипа всего ин-
струмента.

1. — один из ключевых инструментов в экосистеме
Python для работы с данными и выполнения вычислений. Она
предоставляет большие возможности для анализа и манипуляции
с данными.

2. — открытая библиотека машинного обучения
для языка программирования Python. Библиотека предоставляет
мощные возможности для работы с тензорами и построением ней-
ронных сетей. PyTorch используется как в исследовательских, так
и в производственных целях, предлагая гибкость и высокую про-
изводительность для широкого спектра задач машинного обуче-
ния, включая компьютерное зрение, обработку естественного язы-
ка и многое другое.

3. — библиотека для работы с компьютерным
зрением, специализирующаяся на задачах обнаружения объектов,
сегментации и классификации изображений. Известна своей реа-
лизацией YOLO (You Only Look Once), обеспечивающей высокую
скорость и точность обработки видео и изображений в реальном
времени.

4. — библиотека для анализа и обработки аудио-
сигналов, предоставляющая инструменты для извлечения клю-
чевых характеристик звука, таких как MFCC, спектрограммы и
темп. Широко используется в задачах распознавания речи, клас-
сификации музыки и анализа звуковых паттернов.
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5. — легковесный фреймворк для создания веб-при-
ложений на Python. Предоставляет минималистичный набор ин-
струментов для разработки API. В проекте используется для фор-
мирования сжатого видеопотока для дальнейшей отправки на fron-
tend.

6. — это современный, высокопроизводитель-
ный web-фреймворк для создания API с использованием совре-
менных практик разработки, который полностью соблюдает стан-
дарты для документации и взаимодействия с API.

7. — высокопроизводительная in-memory база дан-
ных, используемая для хранения информации об объектах, син-
хронизации между сенсорами и вычислителями, а также работы
с очередями. Поддерживает различные структуры данных, что
делает ее универсальным инструментом для повышения произво-
дительности приложений.
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В этом разделе представлены детали реализации прототипа мно-
госенсорной системы отслеживания БВС. Основное внимание уделе-
но основным компонентам системы, их взаимодействию и функциям,
которые они выполняют. В завершение раздела описана интеграция
backend-решения и подсистемы интерактивной карты в единое реше-
ние.

В первую очередь в работе была реализована обработка визуальных
данных с различных камер. На приведенной ниже схеме (рис. 6) про-
демонстрировано более детальное описание подсистемы технического
зрения из диаграммы компонентов (рис. 5). Далее в разделе описаны
отдельные элементы, специфичные для каждого типа камеры, при этом
pipeline работы не зависит от конкретных методов, за счет чего в даль-
нейшем можно удобно добавлять как новые типы камер, так и реализо-
вывать другие алгоритмы обработки изображений без дополнительных
изменений в самой системе.

Рис. 6: Общая схема обработки визуальных данных
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Перед тем как переходить к непосредственному решению задачи от-
слеживания БВС, необходимо рассмотреть вопрос позиционирования
сенсоров. Именно точное определение местоположения камер позволяет
корректно интерпретировать данные. В системе у
(рис. 6) реализовано четыре метода калибровки:

1.
Метод предполагает, что

камеры равномерно распределены вокруг центра n-угольника, при
этом известны широта и долгота одной из камер. При этом точ-
ность метода зависит от равномерности физического расположе-
ния камер.

2.
Если известны направления ку-

да смотрят камеры, то можно воспользоваться методом
, который использует калибровочный

объект с известными размерами и местоположением.

3.
Для работы метода

предполагается, что местоположение ка-
мер известно, но требуется уточнить их ориентацию. На основе
положения калибровочного объекта в кадре и геометрических рас-
четов определяется направление каждой из камер.

4.
Наиболее сложный метод

не требует предварительного знания о местоположении
камер. Для его работы используется три идентичных калибро-
вочных объекта с известными координатами и размерами. Метод
необходим для ситуаций, когда ничего неизвестно о самих сенсо-
рах, однако нужно хотя бы примерно понимать их расположение.
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В рамках системы был реализован , который на ос-
нове данных об окружающей среде, использует один из классов обна-
ружения движения в кадре (Motion Detection). При этом, чтобы иметь
возможность быстро адаптироваться к изменяющимся условиям обес-
печена возможность их динамического переключения в реальном вре-
мени.

Класс выделяет движущие-
ся объекты путем вычитания фонового изображения из текущего кадра.
Фон моделируется с использованием статистических методов, напри-
мер, гауссово распределение. Метод эффективен в условиях статичного
фона, но чувствителен к изменениям освещения и движению фоновых
объектов. Поэтому он применяется, когда камеры расположены практи-
чески перпендикулярно к небу, без посторонних движущихся объектов.

Класс прост в реализации и устой-
чив к изменениям освещения, однако может пропускать медленно дви-
жущиеся объекты из-за вычисления разности между двумя последова-
тельными кадрами. Поэтому он используется, когда на фоне есть раз-
личные деревья и другие подобные объекты.

Для того, чтобы иметь возможность
обнаруживать сложные движения в системе был реализован класс

, где используются локальные аппроксимации. Благодаря этому
он не только является производительным и может применяться в ре-
альном времени, но и эффективным для обнаружения небольших дви-
жений.

Для обнаружения известных классов объектов (а также статических
объектов, которые невидимы для Motion Detector’ов), предлагается ис-
пользовать , который бы позволил выделять сразу все
объекты требуемых классов. В частности, дабы показать универсаль-
ность системы и возможность дальнейшей конфигурации различных
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параметров, был реализован , где последняя (11) версия
YOLO (Приложение A рис. 15) позволяет обнаруживать объекты и
классифицировать их в одном проходе, что обеспечивает высокую ско-
рость обработки, при этом по результатам сравнений демонстрирует
значительные улучшения по сравнению с предыдущими версиями как
в точности, так и скорости работы.

Для обучения YOLO требуется размеченный на-
бор данных, содержащий изображения БВС и других объектов. Дан-
ные размечаются с указанием классов и координат объектов. Нашей
командой был собран датасет из различных источников: примерно 100
тыс. размеченных изображений из открытых источников и более 100
тыс. изображений, полученных с полетов БВС проведенных компани-
ей, размечено вручную.

Рис. 7: Результаты обучения YOLOv11m

На собранном наборе данных была обучена YOLO-
v11 модификация m, так как модель с большим количеством парамет-
ров было невозможно запустить на аппаратном оборудовании, чтобы
была возможность обрабатывать несколько видеопотоков в реальном
времени.
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В результате обучения удалось достичь точностиmAP50 равной 0:91

(рис. 7) на тестовой выборке. При этом для лучшего качества распо-
знавания небольших объектов в единую систему интегрирована моди-
фицированная версия , где была применена техника
SAHI, благодаря которой увеличена дальность обнаружения неболь-
ших БВС.

После успешного обнаружения объекта возникает задача его иден-
тификации на последующих кадрах видеопотока. Это особенно важно в
случаях, когда в поле зрения камеры одновременно находятся несколь-
ко БВС и необходимо точно определить траекторию каждого из них.
Для решения этой задачи (компонент ) реализованы различные
алгоритмы (раздел 2.2.3), каждый которых имеет свои преимущества
и ограничения, связанные с точностью, устойчивостью к изменениям
масштаба, вычислительной сложностью, а также может взаимозаменя-
емо использоваться в зависимости от требований пользователя.

Название Скорость, мс Точность, % Резкие маневры Небольшие объекты Выход за пределы кадра Пересечение схожих объектов
MOSSE 2–5 50–60 Низкая Низкая Низкая Низкая
KCF 5–10 60–70 Средняя Низкая Низкая Низкая
SORT 10–20 70–80 Средняя Низкая Средняя Низкая

DeepSORT 20–40 80–90 Высокая Средняя Средняя Средняя
SiamRPN 30–50 90–95 Очень высокая Высокая Высокая Высокая

Таблица 2: Сравнение различных методов идендификации БВС

В результате сравнения на собственных данных (табл. 2), было уста-
новлено, что наилучшей точностью и устойчивостью обладает моди-
фицированный трекер на основе дообученной на БВС
SiamRPN (Siamese Region Proposal Network). Этот метод демонстриру-
ет высокую производительность в условиях динамически изменяющих-
ся сцен, что делает его наиболее подходящим для задач отслеживания
БВС, что соотносится с теоретическими выводами.
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Рис. 8: Архитектура сети SiamRPN

Принцип работы SiamRPN заключается в следующем (рис. 8): на
начальном кадре выделяется объект, который требуется отслеживать,
и его представление сохраняется в виде эталонного изображения, по-
сле сиамская сеть сравнивает это изображение с предсказанными ре-
гионами на текущем кадре, вычисляя степень схожести, и определяет
текущее положение объекта. Этот подход позволяет эффективно от-
слеживать объекты даже в условиях частичных наложений объектов,
изменений масштаба и фона, что особенно важно при работе с БВС,
которые могут быстро менять свою траекторию и внешний вид.

Использование тепловизионных камер особенно важно в условиях
ограниченной видимости, как ночное время суток, туман или дым. Об-
работка данных во многом аналогична обработке изображений с оп-
тических камер. Как показано на рис. 6, процесс обработки теплови-
зионных камер укладывается в общую схему, а значит должен вклю-
чать этапы обнаружения и идентификации объектов. Для обнаружения
БВС используется метод Motion Detection, описанный в разделе 4.1.2.
Этот подход эффективен для тепловизионных камер, так как движущи-
еся объекты по типу БВС обычно имеют ярко выраженную тепловую
сигнатуру, которая хорошо выделяется на фоне статичной среды. Так,
Background Subtraction ( ) и Frame Differencing ( )
позволяют надежно детектировать объекты.
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Для идентификации объектов в тепловизионных кадрах использу-
ется . Несмотря на результаты сравнения для оптических
камер (табл. 2), он обеспечивает высокую скорость работы и облада-
ет достаточной точностью для задач, связанных с тепловизионными
изображениями. Рассматриваемые изображения имеют меньшую дета-
лизацию и не позволяют точно различать объекты одного типа, напри-
мер, два одинаковых БВС. Тепловая карта таких объектов практически
идентична, что делает излишним применение более сложных методов
идентификации.

После успешного обнаружения и идентификации всех потенциаль-
ных целей следующим этапом является оценка их географического ме-
стоположения (компонент VideoLocalizationManager).

Неопознанные
Объекты

Сеть
сенсоров

Рис. 9: Обрабатываемая системой модель сети в момент времени t

Так, в любой момент времени система работает в следующих услови-
ях (рис. 9) и каждый из сенсоров (камер) имеет информацию о группе
целей относительно своей позиции. Далее системе необходимо на основе
их всех принять решение, где на самом деле находится БВС. За реализа-
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цию описанной выше логики отвечает класс , опе-
рирующий различными видами ’ов. При этом система предо-
ставляет унифицированный интерфейс добавления и реализации новых

’ов, которые будут автоматически включены в общий процесс
локализации после перезагрузки.
Первый подход к решению задачи локализации, реализованный в си-

стеме , состоит в анализе пересечения пря-
мых линий в трехмерном пространстве, которые представляют собой
направления от сенсоров к обнаруженным БВС (Приложение А рис. 16).
Ниже представлены основные шаги алгоритма.

1. При об-
наружении БВС сенсором определяется направление на объект,
которое в дальнейшем представляется в виде прямой линии в
трехмерном пространстве. Для этого используются координаты
сенсора и вектор направления на БВС. Прямая задается парамет-
рически:

(t) = 0 + t ;

где 0 — положение сенсора, — единичный вектор направления
на объект, t — параметр.

2.
После построения прямой необходимо определить,

относится ли она к уже существующему объекту в системе отсле-
живания:

• если , необходимо обновить
прямую для него;

• если определить, пересекается
ли новая прямая с одной из уже существующих линий с уче-
том допустимой близости. Если нет, то предполагается, что
обнаружен новый объект, иначе запись добавляется к уже
существующему в системе.
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3.
Для более точного определения местоположения БВС

используется метод наименьших квадратов (МНК). Формально,
если имеются N прямых, заданных точками i и направлениями

i, задача сводится к решению следующей оптимизационной про-
блемы:

min
NX

i=1

d2
i ;

где di — кратчайшее расстояние от искомой точки до i-й прямой.
Кратчайшее расстояние от точки до прямой выражается как:

di =
k( � ri) � vik

kvik

Решение оптимизационной задачи обеспечивает наилучшую оцен-
ку положения БВС с учетом всех доступных измерений.

позволяет эффективно определять по-
ложение БВС в трехмерном пространстве на основе данных от мно-
жества сенсоров. Использование МНК для интеграции информации от
различных источников повышает точность и надежность системы от-
слеживания, что является критически важным для выполнения задач
мониторинга и управления.
Помимо классического метода локализации БВС, основанного на

пересечении направляющих линий, реализован на осно-
ве Simultaneous Perturbation Stochastic Approximation (SPSА) [59], ко-
торый позволяет эффективно оптимизировать оценку местоположения
объекта, минимизируя влияние погрешностей как каждого отдельного
сенсора, так и внешних помех в целом. Его основные шаги представле-
ны ниже:

• пусть в момент времени t сенсор k может общаться с соседями
из множества Nk

t и получает оценку на расстояние до объекта j

равную �̂k;j
t = �̂j

t + wk;j
t ;
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• пусть �̂i
k; k = 1; 2; :::; i 2 N наблюдаемые последовательности неза-

висимых случайных векторов из Rmd с распределением Бернулли;

• для объекта i введем начальное приближение �̂i
0, положительный

шаг �, коэффициент усиления 
 и последовательности неотрица-
тельных чисел f�+

k g и f��
k g, где �k = f�+

k g + f��
k g > 0;

• построим последовательность точек наблюдения fxi
tg и оценок

f�̂i
tg общего вектора состояния всех целей по следующему алго-

ритму:

8>>>>>>>><>>>>>>>>:

xi
2k = �̂i

2k�2 + ��̂i
k

xi
2k�1 = �̂i

2k�2 � ��̂i
k

�̂i
2k�1 = �̂i

2k�2

�̂i
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h
�̂i

k

yi
2k � yi

2k�1

2�
+ 


X
j2N i

t

bi;j
t (�̂i

2k�1 � �̂j
2k�1)

i (1)

Для работы необходимо в каждый момент време-
ни иметь оценки на расстояние до объекта. Для решения этой задачи
был реализован класс , который управляет нескольки-
ми процессами со своими ’ами, каждый из которых
обладает своими преимуществами и ограничениями (табл. 3).

1. Реализация
класса основана на явлении парал-
лактического смещения и предусматривает вычисление дистан-
ции на основе измерений длины одной из сторон (базиса – АВ) и
двух углов A и B в треугольнике АСВ. Определить дистанцию до
объекта можно по формуле:

Z =
L

2 sin�/2
; (2)

где Z — расстояние до объекта, L – базис, � — угол смещения.
Таким образом, для работы необхо-
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димо либо иметь подвижную камеру, либо заранее знать размеры
объекта, следовательно, его можно применять только после того,
как будет известен класс объекта. Это в свою очередь наклады-
вает свои ограничения на его применение.

2.
На рис. 10 приведена схема

, где расстояния до объекта вычисляется
по формуле (3).

Рис. 10: Схема работы стереокамер

Z = f � base

d
; (3)

где Z — искомая дистанция до предмета, f — фокусное расстояние
камеры стереопары, base — расстояние между стереопарой, d —
диспаратность точки x0 объекта P .

Используемый метод накладывает ограничение в количество ка-
мер для вычисления расстояния до БВС, при этом он достаточно
универсален и не зависит от реальных размеров объекта.

3.
В системе реализованы и

, которые позволяют получить монокулярную карту
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