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Введение
RISC-V[1] — набирающая популярность открытая процессорная ар-

хитектура. В ней есть несколько режимов привилегий: (M (Machine), S
(Supervisor), U (User)), в которых может работать исполняемый код. У
исполняемого кода может быть или не быть доступ к тем или иным ап-
паратным функциям в зависимости от режима, в котором он работает.
Согласно стандарту [1], аппаратные потоки процессора запускаются

в M режиме, в котором у запущенного кода есть доступ ко всем аппа-
ратным функциям процессора. Далее, запущенный код может переве-
сти поток в другой режим привилегий. Пользовательские приложения
обычно запускаются в U режиме, а S режим может быть использован
для ядра ОС.
Любая аппаратная реализация RISC-V должна поддерживать M ре-

жим, а поддержка S и U режима опциональна, но если система поддер-
живает S режим — она должна поддерживать U режим [1].
В S режиме у запущенного кода нет доступа к части аппаратных воз-

можностей процессора, которые необходимы многим ОС для коррект-
ной работы. Для получения доступа к этой функциональности необхо-
димо взаимодействовать с прошивкой, запущенной в M режиме. OpenSBI
[3] (Supervisor Binary Interface) — рекомендованный интерфейс между
платформозависимой прошивкой, запущенной в M режиме и операци-
онной системой, запущенной в S режиме.
Embox1 — операционная система реального времени с открытым

исходным кодом. В ОС Embox есть поддержка многих процессорных
архитектур (x86, arm, и т.д.), однако поддержка RISC-V ограничена:
поддерживается запуск только в M режиме процессора. На некоторых
платах производитель предполагает, что операционная система запус-
кается в S режиме. Пример такой платы — Lichee RV 86 panel2.
Целью учебной практики является добавление в ОС Embox поддерж-

ки запуска в S режиме процессора из-под OpenSBI.

1https://embox.github.io/
2https://wiki.sipeed.com/hardware/en/lichee/RV/86_panel.html

3 Дата сборки: 8 января 2024 г.

https://embox.github.io/
https://wiki.sipeed.com/hardware/en/lichee/RV/86_panel.html


1. Постановка задачи
Целью работы является добавление в ОС Embox поддержки запуска

в S режиме процессора с использованием OpenSBI. Для её выполнения
были поставлены следующие задачи:

1. определить места в исходном коде ОС Embox, в которых предпо-
лагается, что ОС запущена в M режиме;

2. реализовать во всех местах, в которых предполагается, что ОС
запущена в M режиме, аналогичную функциональность для S ре-
жима.
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2. Обзор предметной области
В архитектуре RISC-V есть несколько режимов привилегий: M (Machine),

S (Supervisor) и U (User). В данной работе имеют значение только M и
S режимы.
Согласно стандарту [1], в каждом из двух режимов есть инструк-

ции и регистры, которые можно использовать только в этом режиме.
Например, есть инструкция mret и инструкция sret. Обе инструкции
используются для возврата из обработчика прерывания. Для многих,
но не для всех, инструкций и регистров, доступных в M режиме, су-
ществуют аналоги для S режима. Однако существуют инструкции и
регистры M режима, для которых нет альтернатив в S режиме. Напри-
мер, регистр mhartid, в котором находится идентификатор текущего
аппаратного потока. Также есть отличие в обработке прерываний: по
умолчанию все прерывания обрабатываются в M режиме, однако код
может перенаправить обработку отдельных прерываний из M режима
в S режим. OpenSBI перенаправляет обработку всех прерываний в S
режим [3].
На диаграмме 1 проиллюстрирован поддерживаемый ОС Embox про-

цесс запуска в M режиме. На диаграмме 2 показан процесс запуска ОС
Embox в S режиме, поддержку которого добавляет данная работа.

Листинг 1: Диаграмма загрузки ОС Embox в M режиме
<−−−−−−−−(M−mode)−−−−−−−−>
+−−−−−−−−−−−−+ +−−−−−−−+
| Bootloader |−−>| Embox |
+−−−−−−−−−−−−+ +−−−−−−−+

Листинг 2: Диаграмма загрузки ОС Embox в S режиме (До-
бавлено в данной работе)
<−−−−−−−−−−( M−mode )−−−−−−−−><( S−mode )>
+−−−−−−−−−−−−+ +−−−−−−−−−+ +−−−−−−−+
| Bootloader |−−>| OpenSBI |−−−>| Embox |
+−−−−−−−−−−−−+ +−−−−−−−−−+ +−−−−−−−+
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В следующих местах в ОС Embox3 используется функциональность
архитектуры, доступная только в M режиме процессора.

1. Использование инструкций и регистров M режима. В частности,
следующие инструкции и регистры не имеют аналогов в S режиме.

(a) Регистр mhartid — регистр, в котором находится идентифи-
катор текущего аппаратного потока.

(b) Регистр mtime — регистр, в котором находится текущее зна-
чение системного таймера.

(c) Регистр mtimecmp — регистр, в котором находится значение
системного таймера, при достижении которого будет сгенери-
ровано прерывание таймера.

(d) Регистры mstatus, mie — используются для обработки пре-
рываний. Существуют sstatus и sie, но биты, в которых распо-
ложена информация о прерываниях M режима отличается от
места, в котором расположена информация о прерываниях S
режима.

2. PLIC (Platform-Level Interrupt Controller). Между M режимом и S
режимом есть разница в адресах, в которых хранится информация
об прерываниях M режима и S режима.

Для получения доступа к функциональности, которую предоставля-
ют инструкции и регистры M режима, для которых есть аналоги, эти
инструкции и регистры можно заменить на аналоги. Для получения
доступа к функциональности остальных инструкций и регистров про-
грамме необходимо взаимодействовать с интерфейсом, предоставляе-
мый системой, запущенной в M режиме. Исключение составляет чтение
из регистра mtime, вместо которого можно использовать инструкцию
rdtime.
OpenSBI [3] предоставляет системный вызов для записи в регистр

mtimecmp, а идентификатор текущего аппаратного потока передаёт
при старте программы в регистре a0.

3https://github.com/embox/embox
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В PLIC [2] отображенные области памяти разделены на контексты,
где контекст — это конкретный режим привилегий на конкретном ап-
паратном потоке процессора. Документация определяет, в каком месте
в памяти находятся контексты, но не определяет соответствие между
номером контекста и аппаратными потоками с конкретными режимами
привилегий, а оставляет определение этого соответствия реализации.
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3. Выбор технологии
Тестирование проводится с использованием эмулятора QEMU, пото-

му что для запуска на реальной плате, помимо поддержки S режима,
требуется наличие драйверов устройств (как минимум UART), находя-
щихся на плате.
Выбрана платформа virt4, являющаяся виртуальной реализацией

RISC-V без привязки к конкретной реальной плате.

4https://www.qemu.org/docs/master/system/riscv/virt.html
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4. Реализация
1. Добавлен конфигурационный параметр для сборки в S режим про-
цессора, при включении которого:

(a) Все инструкции и регистры M режима, для которых есть ана-
логичные инструкции и регистры в S режиме, заменены на
аналоги.

(b) Идентификатор аппаратного потока получается при старте
ОС от OpenSBI.

(c) Для настройки таймера используется системный вызов OpenSBI.

2. Добавлены параметры конфигурации, определяющие области па-
мяти, по которым необходимо взаимодействовать с PLIC.

3. Создана конфигурация riscv64/qemu-smode для сборки Embox под
QEMU virt для запуска в S режиме. В качестве основы конфигура-
ции выступает существующая конфигурация riscv64/qemu. Отли-
чие заключается в адресах для PLIC и использовании S режима
вместо M режима.
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5. Тестирование
Embox собирается компилятором riscv64-unknown-linux-gnu-gcc вер-

сии 13.2.0. Команда сборки:

make confload-riscv64/qemu-smode; make

Запуск проводится на платформе virt эмулятора QEMU версии 8.1.1.
Команда запуска операционной системы в S режиме:

qemu-system-riscv64 -nographic -M virt -kernel embox

При запуске успешно прошёл стандартный тест Embox на работу точек
останова. На рисунках 1 и 2 показан вывод в консоль при запуске ОС
Embox.
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Рис. 1: Пример запуска Embox под QEMU. Показан процесс запуска и
использование встроенных команд ls и cat. Часть 1
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Рис. 2: Пример запуска Embox под QEMU. Показан процесс запуска и
использование встроенных команд ls и cat. Часть 2
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Заключение
Были достигнуты следующие результаты по поставленным задачам.

• Определены все места в исходном коде ОС Embox, в которых пред-
полагается, что ОС запущена в M режиме.

• Во всех местах, в которых предполагается, что ОС запущена в
M режиме, добавлены альтернативные реализации для S режи-
ма. Выбор между компиляцией для M режима и для S режима
управляется конфигурационным параметром.

По итогу учебной практики в Embox добавлена поддержка запус-
ка в Supervisor режиме. Добавленная функциональность проверена с
использованием QEMU. Создан Pull Request5 в проект Embox, впослед-
ствии принятый в основную ветку проекта.

5https://github.com/embox/embox/pull/3039
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