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Введение

В настоящее время в бизнес-компаниях производится работа с огромным
количеством разнообразного контента. И это оказывается все более сложной
задачей из-за увеличивающихся объемов информации, с которой необходимо
работать.

ECM-системы (Enterprise Content Management Systems) предназначены для
управления корпоративным контентом, то есть для решения задач, связанных
с управлением, хранением и интеграцией документов и другой неструктуриро-
ванной информации компании. К примеру, они позволяют маршрутизировать
документооборот — предоставляют возможность отправлять документы на со-
гласование, подписание или отправлять задания на исполнение конкретным
сотрудникам с указанием важных деталей. Таким образом, ECM-система поз-
воляет создать единое цифровое пространство в компании, позволяя прервать
зависимость компании от документов на бумажных носителях, организовать
контроль версий электронных документов и осуществить автоматизацию ряда
других процессов компании. Все это увеличивает производительность бизне-
са, уменьшает организационные риски и позволяет улучшить обслуживание
клиентов.

В настоящее время существует большое количество ECM-систем, которые
обладают разными функциональными возможностями. Примерами являются
Elma ECM1, Docsvision ECM2, Directum RX3. Однако для работы с большин-
ством подобных систем необходимо наличие полноценного клиентского при-
ложения на устройстве пользователя или веб-клиент для удаленного доступа.
Данный подход имеет ряд недостатков.

1. Для использования клиентского приложения новым пользователям необ-
ходимо познакомиться с его интерфейсом, изучить возможности прило-
жения для решения своих задач. Процесс обучения может занимать зна-

1https://www.elma-bpm.ru/product/ecm/
2https://docsvision.com/ecm-bpm/docsvision-ecm/
3https://www.directum.ru/products/directum
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чительное время, и это усугубляется тем фактом, что часто интерфейс
приложения оказывается перегружен.

2. Обычно создание электронных документов происходит в сторонних при-
ложениях, и только потом они загружаются в ECM-систему. В таких слу-
чаях использование полноценного клиента может добавлять «лишние»
шаги в пользовательские сценарии. К примеру, для добавления нового
документа в систему может потребоваться следующая цепочка действий.

2.1 Создать документ в стороннем приложении (текстовом редакторе).

2.2 Сохранить документ на диск, запомнить его расположение в фай-
ловой системе.

2.3 Открыть клиентское приложение ECM-системы.

2.4 Подготовить все необходимое для добавление нового документа (со-
здать карточку, определить атрибуты и пр.).

2.5 Добавить документ в систему с помощью интерфейса клиентского
приложения.

При этом обычно нет необходимости в том, чтобы созданный документ на-
ходился на локальном компьютере пользователя, следовательно, данный файл
можно удалить после выполнения описанных действий.

В этой ситуации удобным видится интеграция ECM-системы с операцион-
ной системой (в данном случае — Windows), а именно, с ее файловой системой.
Предлагается добавить в Проводник Windows виртуальные папки и файлы и
реализовать определенную функциональность для обработки взаимодействия
пользователя с этими виртуальными элементами, что позволило бы легко вы-
полнить необходимые сценарии взаимодействия с ECM-системой.

Для пользователей, знакомых с Windows, разобраться с интерфейсом Про-
водника и правилами работы с виртуальными папками и файлами будет неслож-
ной задачей. Кроме того, такой подход избавит пользователей от лишних ша-
гов, так как появится возможность сохранять созданные документы непосред-
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ственно в ECM-системе, минуя шаги по сохранению файла на локальном ком-
пьютере.

Компания ООО «ДоксВижн» стремится улучшить опыт своих пользовате-
лей, и видит удобным решением перечисленных проблем интеграцию Docsvision
ECM в Проводник Windows.
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1. Постановка задачи

Цель данной работы — разработка прототипа системы, который позволит
интегрировать ECM-систему Docsvision в Проводник Windows.

Для достижения поставленной цели необходимо выполнить следующие за-
дачи.

• Изучить возможности, предлагаемые Windows для расширения оболоч-
ки; адаптировать пользовательские сценарии и объекты Docsvision к функ-
циональности проводника Windows на основе результатов исследования.

• Разработать архитектуру системы.

• Реализовать прототип системы в разработанной архитектуре, который
позволит пользователю взаимодействовать с объектами Docsvision через
интерфейс проводника Windows.

• Провести тестирование созданного прототипа.
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2. Требования

При интеграции Docsvision ECM в операционную систему Windows необ-
ходимо поддержать основные функциональные возможности уже существу-
ющих клиентских приложений по работе с документами, а также сократить
количество шагов, которые необходимо выполнить пользователям для выпол-
нения своих задач. Поэтому базовыми функциональными требованиями явля-
ется предоставление пользователю следующих возможностей.

• Получение доступа к дереву папок и документам, хранящимся в ECM-
системе Docsvision, через интерфейс Проводника Windows.

• Создание и удаление объектов Docsvision через Проводник Windows.

• Копирование-вставка файлов из файловой системы в расширение.

• Копирование-вставка файлов из расширения в файловую систему.

• Возможность редактирования файла и сохранения изменений сразу на
сервере Docsvision ECM.

Кроме того, важны следующие нефункциональные требования.

• Требование к удобству использования: отсутствие сильной видимой за-
держки между запросом пользователя и отрисовкой результата.

• Простота поддержки системы и достаточно низкий порог вхождения в
выбранные технологии.

• Гибкость архитектуры системы.
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3. Обзор

3.1. Предметная область

3.1.1. Docsvision

Система управления корпоративным контентом Docsvision обладает клас-
сической трехуровневой архитектурой, которая включает в себя: клиентское
приложение, сервер и базу данных. В качестве клиентского приложения на
данный момент имеются: Windows-клиент, веб-клиент и некоторые дополни-
тельные клиенты, такие как «Пульс» для мобильных устройств и почтовый
клиент для работы с помощью почтовой программы.

Основными объектами Docsvision являются карточки и файлы. Карточки
служат для хранения информации в структурированном виде (атрибуты доку-
мента или другого моделируемого объекта во внешней системе), могут хранить
ссылки на файлы, карточки или другие объекты. У каждого типа карточки
есть схема данных, определяющая набор секций со списком атрибутов. В эк-
земпляре карточки в отдельной секции может быть создана одна или более
строк, хранящих значения атрибутов.

Файл в Docsvision представлен на двух уровнях:

1. Бинарные данные файла и его атрибуты (размер, дата создания и изме-
нения, признаки архивирования и предварительного удаления и др.).

2. На более высоком — карточка файла с версиями, которая содержит ссыл-
ки на версии файла, а именно на бинарные данные разных версий, номера
версий, комментарии к версиям и данные авторов версий.

Платформа также предоставляет системные карточки, которые добавляют
новые сущности. Примерами таких сущностей могут быть: папки, поисковые
запросы, поисковые папки (папки, с которыми ассоциированы поисковые за-
просы), пользовательские настройки.
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Таким образом, основная работа в Docsvision ведется с карточками различ-
ных видов, которые обладают своими атрибутами и содержат в себе файлы и
их версии. При этом карточки, в свою очередь, могут располагаться в папках
для удобства навигации.

3.1.2. Shell Namespace Extension

Пользовательский интерфейс Windows позволяет работать с большим коли-
чеством разнообразных объектов. Основными являются папки и файлы. По-
мимо них существуют еще виртуальные объекты, такие как «Корзина», для
выполнения дополнительных задач. Windows Shell (оболочка Windows) [2] ор-
ганизует все эти объекты в иерархическое пространство имен для эффективно-
го доступа и управления ими как со стороны пользователей, так и со стороны
приложений.

Windows также предоставляет инструменты, которые позволяют расширять
свои возможности и интегрировать приложения в операционную систему. Что,
в свою очередь, дает возможность работать с данным приложения через гра-
фическую оболочку операционной системы, представляя их в виде виртуаль-
ных файлов и папок. Для такой интеграции необходимо разработать расшире-
ние пространства имен оболочки (Shell Namespace Extension) [3] [4].

Расширение должно состоять из двух частей.

1. Менеджер данных.

2. Интерфейс между менеджером данных и проводником Windows.

Первая часть может быть реализована полностью на усмотрение разработ-
чика, в соответствии с логикой приложения, которое планируется интегриро-
вать с Windows.

Для работы с папкой в проводнике Windows используется определенный
COM-объект [5]. При любом взаимодействии пользователя с папкой в про-
воднике Windows, оболочка обращается к нужному объекту папки, используя
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стандартные интерфейсы. Объект реагирует на запрос оболочки согласно сво-
ей логике, и оболочка далее обновляет вид Проводника Windows. Таким обра-
зом, для реализации второй части требуется организовать данные приложения
в такую структуру папок-объектов.

Для создания объекта-папки необходимо реализовать набор интерфейсов:
IPersistFolder, IShellFolder, IEnumIDList и другие, в зависимости от желаемых
возможностей расширения. Оболочка будет обращаться к ним за обработкой
запросов пользователя.

3.2. Обзор существующих решений

3.2.1. Клиентские приложения для работы с Docsvision ECM

Работа над интеграцией ведется в рамках проекта компании ООО «Докс-
Вижн», поэтому необходимо рассмотреть имеющиеся на данный момент кли-
ентские приложения, которые можно использовать для работы с ECM-системой
Docsvision.

1. Web-клиент — пользователи подключаются к системе через браузер.

2. Windows-клиент — работа с десктопным приложением, которое необхо-
димо установить на клиентский компьютер.

3. Почтовый клиент — позволяет выполнять операции по обработке зада-
ний и участия в согласовании без использования электронной подписи.
Передача информации осуществляется с помощью электронных писем,
которые формируются серверной частью системы.

4. Мобильное приложение «Пульс» — позволяет выполнять основные опе-
рации с документами, используя мобильное устройство.

5. Дополнительный клиент: панель инструментов для MS Office — позволя-
ет создавать карточки напрямую из документов Microsoft Office. Данный
клиент позволяет ускорить процесс добавления новой карточки, но толь-
ко при работе в MS Office, что сильно ограничивает возможности.
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3.2.2. Другие ECM-системы

По данным исследования от 2020 года, проведенного TAdviser4, по коли-
честву реализованных проектов на российском рынке лидируют СЭД/ECM-
системы Directum5, Docsvision6 и Дело7 (рис. 1).

Рис. 1. Источник: https://www.tadviser.ru/index.php/Статья:Самые_популярные_СЭД/ECM-
системы

Перечисленные системы для работы с ними также предлагают использовать
соответствующие веб-клиенты, десктопные или мобильные приложения. Неко-
торые решения имеют возможность интеграции в конкретные продукты для
создания документов. Однако, ни одна из перечисленных систем не предлага-

4https://www.tadviser.ru/index.php/Статья:Самые_популярные_СЭД/ECM-системы
5https://www.directum.ru/
6https://docsvision.com/
7https://www.eos.ru/eos_products/eos_delo/
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ет полной интеграции в проводник Windows для упрощения взаимодействия с
системой.

3.2.3. Решения, интегрированные в проводник Windows

Среди популярных продуктов, которые интегрированы в проводникWindows,
можно выделить облачные сервисы, такие как Яндекс.Диск8 или Google Drive9.
Интеграция данных сервисов в проводник Windows решает недостатки, опи-
санные в разделе «Введение». Однако сами сервисы не являются ECM-системами
и, соответственно, не могут быть использованы как готовое решение заявлен-
ной проблемы.

Стоит обратить внимание, что расширение пространства имен оболочки,
интегрирующее Google Drive в проводник Windows, имеет открытый исход-
ный код. Интересным решением является создание немонолитного приложе-
ния. Система разбита на две части: Google Drive Shell Extension10 и Windows-
службу [9] Google Drive Proxy11, с которым расширение взаимодействует через
пайпы [11]. Служба, являясь промежуточным звеном, позволяет упростить
взаимодействие с Google API и облегчить само расширение.

3.2.4. Вывод

В настоящий момент не существует клиентского приложения для работы с
ECM-системой Docsvision, которое бы позволяло избавиться от описанных в
разделе «Введение» недостатков. Кроме того, альтернативные ECM-системы,
популярные на российском рынке, также не предлагают такого решения.

8https://yandex.ru/support/disk/
9https://www.google.com/intl/en_in/drive/

10https://github.com/google/google-drive-shell-extension
11https://github.com/google/google-drive-proxy
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4. Описание решения

4.1. Адаптация объектов Docsvision для расширения

Базовыми объектами при работе с Docsvision ECM являются карточки и
файлы. При этом карточки могут располагаться в различных папках и быть
найдены через поисковые запросы с определенными параметрами. Файлы об-
ладают атрибутами и могут иметь несколько версий.

При этом привычными объектами при работе через проводник Windows яв-
ляются папки и файлы.

Для реализации расширения пространства имен оболочки, необходимо орга-
низовать контент модуля Docsvision ECM, который представлен в виде базовых
объектов, в древовидную структуру привычных для Windows объектов. Для
этого было решено выделить несколько уровней: уровень папок, уровень кар-
точек и уровень файлов. Папки и поисковые папки Docsvision преобразуются
в виртуальные папки проводника Windows. При этом папки могут содержать
в себе объекты только своего уровня или объекты уровня ниже: папки или
карточки. Карточки тоже преобразуются в объекты типа папка проводника,
однако обладают другими атрибутами и отличной от обычных папок логикой
взаимодействия. Внутри карточек могут находиться файлы, которые преобра-
зуются в виртуальные файлы проводника Windows.

Основываясь на данных рассуждениях, контент модуля Docsvision можно
представить следующим образом:
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Docsvision
Документы

Изображения
Обрабатываемые предложения
По году

2020 год
Карточка 1

Файл документа 1 (версия 1)
Файл документа 1 (версия 2)
Файл документа 2 (версия 1)

Карточка 2
2019 год

Счета-фактуры на покупки
Управление проектами
Управление сотрудниками

4.2. Архитектура

4.2.1. Ограничения

При разработке архитектуры решения необходимо учитывать ограничения,
которые накладываются как со стороны Docsvision, так и со стороны возмож-
ностей разработки Shell Namespace Extension. Среди таких ограничений можно
выделить следующие.

1. Microsoft не рекомендует использовать .NET для реализации внутрипро-
цессных расширений оболочки12, в связи с:

• возможными проблемами с различными версиями загружаемого ран-
тайма;

• возможными проблемами с производительностью;

• проблемами с блокировками на уровне STA;

• недетерминированностью времени жизни объектов в .NET.

2. Для решения поставленной задачи наиболее подходит предоставляемое
платформой Docsvision API на базе платформы .NET. Предоставляемое

12https://docs.microsoft.com/en-us/windows/win32/shell/shell-and-managed-code
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COM API является низкоуровневым, и в нем отсутствует реализация
бизнес-логики по работе с карточками типа документ, а самостоятельная
реализация аналога приведет к дублированию кода.

Помимо этого, на выбор архитектуры влияют особенности взаимодействия
с компонентами. Для работы с контентом модуля Docsvision необходимо полу-
чить объект «пользовательская сессия». Процесс создания данного объекта на
стороне Docsvision может занимать значительное время. Если при каждом вза-
имодействии пользователя с виртуальной папкой расширения будет происхо-
дить создание новой сессии, производительность такого клиента будет сильно
снижена.

4.2.2. Разработанная архитектура

Рис. 2. Архитектура системы

Так как разработка Shell Namespace Extension является достаточно слож-
ной задачей, разделение системы на компоненты используется в известных
продуктах для упрощения разработки и удобства поддержки (пример: Google
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Drive Shell Extension, описанный в подразделе «Решения, интегрированные в
проводник Windows»). Основываясь на описанных ограничениях и возможных
проблемах, было решено создать клиент-серверную архитектуру (рис. 2).

Система разбита на две большие компоненты — C++ клиент и .NET сер-
вер. Клиент представляет из себя расширение пространства имен оболочки.
Он реализует требуемые интерфейсы, но лишен основной логики обработки
данных. Он является промежуточным звеном между проводником Windows и
серверной частью. Основной задачей клиента является передача всех запро-
сов, которые приходят от Проводника Windows, на серверную часть системы.
После чего клиент получает обновленную информацию, которая будет исполь-
зоваться Проводником для отображения.

Большая часть логики обработки запросов и взаимодействие с API Docsvision
описаны на серверной части системы, реализованной с использованием .NET.
Сервер является менеджером данных, обрабатывает запросы от пользователя
и обращается к Docsvision ECM через API за необходимой информацией.

При этом серверная часть реализована в уровневом стиле. Транспортный
уровень отвечает только за взаимодействием с клиентом и обращается к бизнес-
уровню за получением информации. Бизнес-уровень ничего не знает о транс-
портном уровне, но предоставляет интерфейс для взаимодействия с собой.
Бизнес-уровень общается с сервером Docsvision и реализует основную логи-
ку менеджера данных. Он работает с моделями данных, соответствующими
базовым объектам Docsvision — карточки, папки, файлы.

Клиент работает уже с другими моделями данных — только папками и фай-
лами. Поэтому транспортный уровень также отвечает за преобразование мо-
делей бизнес-уровня в модели, подходящие для проводника Windows.

Протокол взаимодействия между клиентом и сервером позволяет переда-
вать запросы на такие операции как: скачивание и загрузка файлов, получе-
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ние содержимого папки, операции удаления, переименования и создания новых
объектов, а также некоторые другие для поддержки всех необходимых функ-
циональных возможностей.

На рис. 2 видно, что в серверной части, помимо бизнес и транспортного уров-
ня, присутствует модуль DocsvisionFilesMirror. Это вспомогательный модуль,
реализованный для поддержки редактирования файлов. Решение вынести его
на серверную часть системы было принято для ускорения процесса разработ-
ки.

Использование Windows службы для хостинга данного приложения позво-
лит создать пользовательскую сессию один раз при загрузке компьютера и
далее работать с контентом без потери производительности.

4.2.3. Технологии для взаимодействия между компонентами

Реализованный прототип планируются использовать для разработки систе-
мы с увеличенным размером функциональных возможностей. Поэтому важ-
ными нефункциональными требованиями к системе являлись простота под-
держки, быстрый порог вхождения в используемые технологии и возможность
развития системы (гибкость).

С учетом данных требований в качестве технологий для взаимодействия
между компонентами были выбраны: механизм сериализации-десериализации
данных Protocol Buffers [7] и средство удаленного вызова процедур gRPC [8].

Эти технологии обладают следующими преимуществами.

• Актуальность. Microsoft после перехода на .NET Core (а далее на .net5)
рекомендует разработчикам, которые раньше использовали технологию
WCF, переходить на gRPC, ссылаясь на ряд преимуществ более совре-
менной технологии13.

13https://docs.microsoft.com/en-us/dotnet/architecture/grpc-for-wcf-developers/why-grpc
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• Поддержка языков, используемых в разработке (C++ и С#).

• Достаточно низкий порог вхождения и простота поддержки.

• Благодаря использованию в качестве транспорта HTTP/2, имеется воз-
можность работы как на локальном компьютере, так и по сети.

Такой выбор технологий позволит в дальнейшем развивать систему: имеется
возможность серверную часть вынести на отдельный компьютер, тем самым
облегчив приложение на компьютере пользователя. При этом архитектура си-
стемы может выглядеть следующим образом (рис. 3).

Рис. 3. Архитектура системы при выносе серверной части с клиентского ком-
пьютера

Благодаря уровневой архитектуре серверного приложения и независимости
верхних слоев от нижних, легко заменить Windows-службу на IIS14 (Internet
Information Services) для хостинга серверной компоненты при ее переносе на
удаленный компьютер.

14https://www.iis.net/
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4.3. Особенности реализации: преобразование моделей

данных

Рис. 4. Преобразование моделей бизнес-уровня в модели расширения

Объекты Docsvision несколько отличаются от объектов, с которыми рабо-
тает проводник Windows. Транспортный уровень преобразует модели бизнес-
уровня в модели, которые используются в расширении пространства имен обо-
лочки. Для корректной трансляции контекстов можно использовать карту,
изображенную на рис. 4.
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4.4. Проводник Windows как графическая оболочка

для контента Docsvision ECM

Рис. 5. Интеграция Docsvision в Проводник
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Полученный результат интеграции Docsvision в Проводник можно увидеть
на рис. 5. На верхнем изображении представлено дерево папок и объекты,
отображаемые в проводнике Windows. Снизу показан интерфейс десктопного
клиентского приложения Docsvision с отображением дерева элементов того же
пользователя.
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5. Тестирование

Расширение пространства имён оболочки обладает большой сложностью.
Поэтому было решено провести ее тестирование в два этапа: без взаимодей-
ствия с Docsvision API и после реализации взаимодействия для проверки со-
ответствия функциональным требованиям.

Для поддержки промежуточного тестирования сам процесс реализации был
разбит на два больших этапа.

1. Реализация расширения, внешнего сервиса и тестовой заглушки функци-
ональности сервиса, позволяющей протестировать всю возможную функ-
циональность расширения.

2. Реализация функциональности сервиса по работе с Docsvision.

2.1 Поддержка отображения дерева папок и карточек документов; под-
держка операций над деревом папок.

2.2 Поддержка работы поисковых папок.

2.3 Поддержка операций над документом и отображения содержимого
документа в виде набора файлов.

2.4 Поддержка операций над файлами и редактирования файлов.

Совместно с представителями ООО «ДоксВижн» были разработаны тесто-
вые сценарии, покрывающее функциональность, заявленную в требованиях.
На основе данных сценариев было проведено ручное тестирование.

Промежуточное тестирование после первого этапа показало работоспособ-
ность C++ компоненты системы и ее готовность к интеграции с Docsvision
ECM. Расширение корректно выполняет основные задачи, такие как: навига-
ция по папкам, создание новых папок и файлов, копирование-вставка файлов
из расширения в файловую систему и наоборот, удаление объектов.
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В ходе тестирования после реализации второго этапа были выявлены де-
фекты, связанные с редактированием файлов и автоматической загрузкой из-
менений на сервер Docsvision. Причиной возникновения дефектов является
особенность разделения файлов в карточках документов Doscsivion на глав-
ные и дополнительные, что не было учтено в первый раз при реализации C++
расширения. Однако данные дефекты были оперативно исправлены, и окон-
чательное тестирование после второго этапа показало соответствие системы
заявленным функциональным требованиям.

Помимо ручного тестирования, была проведена демо-презентация реализо-
ванного прототипа системы специалистам ООО «ДоксВижн». Прототип со-
брал положительные отзывы, по оценкам аналитиков показал работоспособ-
ность бизнес-идеи интеграции Docsvision ECM в Проводник Windows и воз-
можность дальнейшего развития.
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Заключение

В ходе проделанной работы были получены следующие результаты.

• Объекты и пользовательские сценарии Docsvision адаптированы к функ-
циональным возможностям Проводника Windows.

• Разработана архитектура приложения.

• Разработан прототип системы (с использованием технологий C#, C++,
COM, gRPC, Protocol Buffers, Docsvision API), предоставляющий поль-
зователю следующие возможности:

– получение доступа к документам, хранящимся в ECM-системе Docsvision,
через интерфейс проводника Windows;

– создание и удаление объектов Docsvision (папок, файлов, карточек
и т.д.) через проводник Windows;

– копирование-вставка файлов из файловой системы в расширение и
наоборот;

– редактирование файлов.

• Разработаны тестовые сценарии, покрывающие заявленную базовую функ-
циональность. На основе созданных сценариев проведено ручное тести-
рование, результаты которого показали, что реализованный прототип со-
ответствует заявленным функциональным требованиям.
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